GMINNA BlBLIOTEKF} PUBLICZNA
w Stupnie i
09-472 Stupno, ul. Warszawska

N1P 774-26:99-330
Regen 003.9|§“;41§2'66’?2=80
ZARZADZENIE NR 9/2025

Dyrektora Gminnej Biblioteki Publicznej w Stupnie z dnia 17.11.2025 r.

W sprawie wprowadzenia Instrukeji nadawania, zmiany i odbierania uprawnien do

systemow informatycznych w Gminnej Bibliotece Publicznej w Shupnie

Na podstawie art. 24 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. (RODO), zobowigzujacego Administratora Danych do wdrazania
odpowiednich  $rodkéw technicznych 1 organizacyjnych zapewniajacych  zgodnosé

przetwarzania danych z przepisami o ochronie danych osobowych, zarzadzam, co nastepuje:

§1
Wprowadzam w Gminnej Bibliotece Publicznej w Stupnie Instrukcje nadawania, zmiany i

odbierania uprawnien do systeméw informatycznych, stanowiaca zatacznik do niniejszego

zarzadzenia.

§2
Zobowigzuje wszystkich pracownikéw oraz osoby wykonujgce zadania na rzecz Gminnej

Biblioteki Publicznej w Stupnie do zapoznania si¢ z Instrukcja i jej bezwzglednego

przestrzegania,

§3
Nadzor nad realizacjy postanowien Instrukcji powierza si¢ Kierownikowi jednostki we

wspdlpracy z Inspektorem Ochrony Danych.

§4
Z dniem wejécia w zycie niniejszego zarzadzenia tracg moc wszystkie dotychczasowe

uregulowania w zakresie nadawania uprawnien do systemow teleinformatycznych, sprzeczne

z ninicjszy Instrukcja.

§5

Lurzydzenie wehodzi w zycie z dniem podpisania.
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Instrukcja nadawania, zmiany i odbierania uprawnien do systeméw

informatycznych Gminnej Biblioteki Publicznej w Sthupnie

§ 1 Cel dokumentu
Instrukeja okresla szczegolowe zasady, tryb oraz odpowiedzialnosé¢ za nadawanie,
modyfikowanie i odbieranie uprawnien uzytkownikom system6w  informatycznych
wykorzystywanych w Gminnej Bibliotece Publicznej w Stupnie. Dokument wdraza
minimalne wymagania wynikajace z KRI 2024, RODO oraz zasad bezpieczenstwa

informacji obowiazujgcych w Gminnej Bibliotece Publicznej w Stupnie.

§ 2. Zakres stosowania
[nstrukcja  obejmuje wszystkie  systemy, aplikacje, moduly oraz urzadzenia
teleinformatyczne wykorzystywane do realizacji ustawowych zadah w Gminnej
Bibliotece Publicznej w Stupnie, w szczegolnosci:;
- systemy (MAK +)
- systemy finansowo—ksiggowe i kadrowo—ptacowe,
- systemy rejestrow lokalnych,
- Systemy kontroli dostepu rejestrow wewnetrznych,
- Systemy pocztowe i komunikacyijne,
- urzgdzenia i infrastruktura sieciowa,
- nosniki danych oraz zasoby chmurowe,
- komputery, laptopy, serwery oraz aplikacje dziedzinowe,

Instrukcja dotyczy wszystkich administratorow systeméw informatycznych (ASI).

§3. Definicje

- Uzytkownik — osoba posiadajaca upowaznienie do przetwarzania danych oraz konto w
systemie informatycznym.

- ASI — Administrator Systemow Informatycznych Wyznaczony w danej jednostce
organizacyjne;j.
- ADO — Administrator Danych Osobowych (Dyrektor GBP).

- Uprawnienia - zestaw dostepéw przydzielonych uzytkownikowi w systemie.



- System informatyczny — Oprogramowanie, baza danych, aplikacja lub platforma
teleinformatyczna wykorzystywana przy realizacji zadafi jednostki.

- Rejestr uprawnien — prowadzony przez ASI wykaz wszystkich aktywnych,
zmodyfikowanych i odebranych uprawniefi.

§4. Zasady ogélne nadawania uprawnien
I. Nadanie uprawnien nastepuje wylacznie na podstawie pisemnego wniosku kierownika
Komorki organizacyjnej lub osoby przez niego upowaznione;.
3. ASI nadaje wylgeznie takie uprawnienia, ktére sg niezbgdne do wykonania
powierzonych obowigzkow — zasada minimalizacji uprawnien.
4. Kazdy uzytkownik posiada unikalny identyfikator.
3. Zabrania si¢ wspétdzielenia kont oraz korzystania z kont technicznych do logowania
uzytkownikow.
6. ASI prowadzi rejestr wszystkich kont i nadanych uprawniefi oraz ich zmian.

7. Uprawnienia nadaje si¢ wylacznie na okres wykonywania danej funkcji lub
obowigzkéw stuzbowych.

§5. Tryb nadawania uprawnien

I. Kierownik komoérki organizacyjnej sktada do ASI wniosek o nadanie uprawnieri wraz
z zakresem niezbgdnych dostepow.

2. ADO potwierdza potrzebe dostepu.

3. ASL:

- zaklada konto uzytkownika lub aktywuje istniejace,

- przypisuje odpowiednie role, profile, moduty i poziomy uprawnien,

- generuje haslo startowe i przekazuje je uzytkownikowi w sposob bezpieczny,

- odnotowuje czynnosci w rejestrze uprawnien.

4. Uzytkownik przy pierwszym logowaniu zmienia hasto zgodnie z zasadami

bezpieczenstwa.

5. Uzytkownik podpisuje o$wiadczenie o zachowaniu poufnosci oraz odpowiedzialnosci

za swoje konto.



§6. Modyfikacja uprawnien

1. Modyfikacje (rozszerzenia, ograniczenia, zmiana roli) odbywaja si¢ na podstawie
ponownego wniosku kierownika jednostki.

2. AST dokumentuje kazdg zmiang w rejestrze.

3. Zmiany uprawnief wymagaja ponownego zatwierdzenia przez ADO.

§7. Odbieranie uprawnien
|. Uprawnienia odbierane sa niezwlocznie w przypadku:
- ustania zatrudnienia,
- przeniesienia na inne stanowisko,
- zmiany zakresu obowiazkéw,
- naruszenia zasad bezpieczenstwa.

Odebranie uprawnien nastepuje na wnioskek kierownika jednostki poprzez przekazanie

informacji do ASl w formie notatki stuzbowej, wniosku lub innego

udokumentowanego zgtoszenia.

2. W przypadku nieobecnosci trwajacej powyzej 30 dni ASI dokonuje czasowej blokady
konta.

3. Po ustaniu stosunku pracy ASI trwale usuwa konto lub nadaje status archiwalny (w
zaleznosci od systemu).

4. Wszystkie operacje sg odnotowywane w rejestrze uprawnien.

§8. Rejestr uprawnien
Rejestr prowadzony przez ASI zawiera co najmniej:

- Imig 1 nazwisko uzytkownika,

komorke organizacyjna,

- datg nadania uprawnien,

date modyfikacji,
- datg odebrania uprawnien,

- systemy, moduly i poziomy uprawnien,

identyfikator uzytkownika,

- usobg nadajaca oraz zatwierdzajaca.



§9. Obowiazki uzytkownika systemow informatycznych
Uzytkownik jest zobowiazany do:

- zachowania poufnosci loginu i hasta,

- ochrony urzadzen, na ktérych pracuje,

- nieudostgpniania danych osobom nieupowaznionym,

- zglaszania incydentow bezpieczenstwa,

- pracy zgodnie z zasadami bezpieczeristwa informacji,

- natychmiastowego zglaszania podejrzenia ujawnienia hasta,

- Korzystania z zasobow wylgeznie w zakresie nadanych uprawnien.

§10. Obowigzki ASI
ASI w kazdej jednostce organizacyjnej jest zobowiazany do:
- nadawania, weryfikacji i odbierania uprawnien,
- prowadzenia rejestru uprawnien,
- okresowego przegladu uprawniefi co najmniej raz w roku,
- raportowania incydentéw bezpieczenstwa do ADO,
- dokumentowania wszystkich wykonanych czynnosci,
- cgzekwowania zasad bezpieczenstwa technicznego i organizacyjnego

)

- zapewnienia aktualnosci konfiguracji systeméw.

§11. Okresowy przeglad uprawnien
I Przeglad przeprowadzany jest co najmniej raz na 12 miesiecy.
2. Przeglad obejmuje oceng:
- zasadnosci posiadanych dostepéw,
- zgodnosci uprawnien z obowiazkami stuzbowymi,
- kont nieaktywnych,
- zgodnosci z zasadami minimalnego dostepu.

3. Wyniki przegladu sa dokumentowane i przekazywane ADO.



§12. Postanowienia koicowe
Instrukcja wehodzi w zycie z dniem zatwierdzenia przez Kierownika jednostki.

Ocenie i aktualizacji podlega nie rzadziej niz raz w roku lub kazdorazowo w przypadku

zmian organizacyjnych, sprzgtowych lub prawnych.
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