GMINNA BIBLIOTEKA PUBLICZNA
w Stupnie
09-472 Stupno, ul. Warszawska 26
Regon 000361716, NIP 774-28-99-330
tel, 24 266-72-80 7 )
arzadzenie nr 8 /2025

Dyrektora Gminnej Biblioteki Publicznej w Shlupnie
zdnia 17.11.2025r.
W sprawie wprowadzenia Polityki Bezpieczenistwa Przetwarzania Danych

Osobowych w Gminnej Bibliotece Publicznej w Shupnie

Na podstawie art. 24 ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz. Urz. UE. L Nr 119,

str. 1 ze zm.) zarzadzam, co nastepuje:

§ 1. Wprowadzam Polityke Bezpieczenistwa Przetwarzania Danych Osobowych

w Gminnej Bibliotece Publicznej w Shupnie, ktéra stanowi zalgcznik do niniejszego

zarzadzenia.

§ 2. Traci moc zarzadzenie nr 5/2018 Dyrektora Gminnej Biblioteki Publicznej

w Slupnie z dnia 25.05.2018 r. w sprawie wprowadzania zaktualizowanej Polityki
Bezpieczenstwa Informacji oraz Instrukcji Zarzadzania Systemami Komputerowymi oraz
zarzadzenie nr 9/2018 Dyrektora Gminnej Biblioteki Publicznej w Stupnie z dnia

27.12.2018r. w sprawie wprowadzania zmian do Polityki Bezpieczefistwa Informacji.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.

DYREKTOR BHLIOTEKI

2 Hemb

Bozena Wermnik
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Zalgeznik do Zarzadzenia nr 8/2025 z dnia 17.11.2025r,
Dyrektora Gminnej Biblioteki Publicznej w Stupnie

w sprawie wprowadzenia Polityki Bezpieczenstwa
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Polityka bezpieczenstwa przetwarzania danych osobowych
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RODZIAL 1
WPROWADZENIE I CEL

§1
POSTANOWIENIA OGOLNE

Niniejszy dokument zatytulowany ,Polityka bezpieczenstwa przetwarzania danych
osobowych” (dalej jako Polityka) stanowi mape wymogdéw, zasad i regulacji ochrony danych
osobowych w Gminnej Bibliotece Publicznej w Stupnie.
Niniejsza Polityka jest polityka ochrony danych osobowych w rozumieniu RODO -
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie
ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych) (Dz.Urz. UEL 119, s. 1).
Polityka stanowi cze$¢ skladowa systemu ochrony danych osobowych obowiazujacego u
Administratora Danych Osobowych, okreslajac w szczegéInosci:

a) zasady przetwarzania danych osobowych u Administratora Danych Osobowych;

b) zasady zapewniania ochrony przetwarzanych danych osobowych;

¢) procedury stosowane u Administratora Danych Osobowych:

d) wzorce dokumentéw i formularzy stosowanych przez Administratora Danych

Osobowych.

Jest to najwyzszej rangi dokument Ochrony Danych Osobowych w Gminne; Bibliotece
Publicznej w Stupnie.
Niniejsza Polityka jest §rodkiem prawnym przewidzianym w art. 24 ust. 2 RODO.
Celem dokumentu jest opisanie zasad ochrony danych osobowych oraz dostarczenie
podstawowej wiedzy z zakresu ich ochrony w Gminnej Bibliotece Publicznej w Stupnie.
W celu zwickszenia $wiadomosci obowigzkéw i odpowiedzialnosci pracownikow, a tym
samym skutecznosci ochrony przetwarzanych zasobéw, w dokumencie opisano podstawy
prawne przetwarzania danych osobowych oraz scharakteryzowano zagrozenia bezpieczenstwa,
podajac  jednoczesnie schematy postgpowan na wypadek wystapienia naruszenia
bezpieczenstwa.
Dokument szczegblowo opisuje podstawowe zasady organizacji pracy przy danych

osobowych.



Wszelkie zestawienia oraz informacje uzupetniajace jego tres¢ zebrano w formie zatacznikow
i dokumentéw towarzyszgcych, stanowigcych integralng czgs¢ systemu ochrony danych

osobowych funkcjonujgcego w jednostce.

ROZDZIAL 11
PODSTAWY PRAWNE

§ 2
ZAKRES REGULACII

Przepisy ochrony danych osobowych zawarte sg w Rozporzadzeniu Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) oraz ustawie o
ochronie danych osobowych z dnia 10 maja 2018 r. (Dz.U. 22019 r. poz. 1781) oraz wydanych
do niej aktach wykonawczych, wytycznych i rekomendacji Urzedu Ochrony Danych
Osobowych.

§3

DEFINICJE
W dokumencie przyjmuje si¢ nast¢gpujacg terminologie:
1. Administrator Danych Osobowych — Gminna Biblioteka Publiczna w Shupnie, ul.
Warszawska 26, 09-472 Stupno.
2. Administrator Systemoéw Informatycznych - osoba wyznaczona przez Administratora
Danych Osobowych, odpowiedzialna za funkcjonowanie 1 bezpieczenstwo systemow
informatycznych.
3. Polityka oznacza niniejsza Polityke bezpieczenstwa przetwarzanych danych osobowych, o
ile co innego nie wynika wyraznie z kontekstu.
4. RODO oznacza rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony osoéb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.Urz. UEL 119, s. 1).
5. Dane niezidentyfikowane - Dane osobowe, ktérych Administrator Danych Osobowych nie
identyfikuje w odniesieniu do konkretnych podmiotéw danych (np. zapis z monitoringu,

korespondencja e-mailowa zawierajaca dane osob trzecich).



6. Dane osobowe - wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej; mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawic identyfikatora
takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegdlnych czynnikow okreslajacych fizyczna,
fizjologiczng, genetyczna, psychiczng, ekonomiczna, kulturowa lub spoleczng tozsamos¢
osoby fizyczne;j.

7. Dane dzieci - dane osobowe 0s6b fizycznych ponizej 16 roku zycia.

8. Dane karne - dane osobowe dotyczgce wyrokéw skazujacych i czynow zabronionych lub
powiazanych srodkow bezpieczenstwa.

9. Dane szczegdlne - dane osobowe ujawniajace pochodzenie rasowe lub etniczne. poglady
polityczne, przekonania religijne lub $wiatopogladowe, przynaleznos¢ do zwiazkow
zawodowych; dane genetyczne; dane biometryczne w celu jednoznacznego zidentyfikowania
osoby fizycznej; dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej osoby
fizycznej.

10. Dostepnosé - zapewnienie, ze osoby upowaznione majg dostep do informacji i zwigzanych
z nig aktywow wtedy, kiedy jest to potrzebne.

11. Incydent - zdarzenie mogace wplyna¢ na bezpieczenstwo danych osobowych w zakresie
dostepnosci, integralnosci, poufnosci lub odpornosci systemow i ustug przetwarzania. Incydent
moze prowadzi¢ do naruszenia ochrony danych osobowych, ale nie musi.

12. Integralno$¢ - zapewnienie doktadnosci i kompletnosci informacji oraz metod
przetwarzania.

13. Naruszenie ochrony danych osobowych - naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesylanych, przechowywanych lub w inny sposob przetwarzanych.

14. Odbiorca danych osobowych - osoba fizyczna lub prawna, organ publiczny, jednostka lub
inny podmiot, ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strona (osoba)
trzecia. Nie uznaje sie za odbiorcéw organoéw publicznych, ktére mogg otrzymywaé dane
osobowe w ramach konkretnego postepowania zgodnie z prawem Unii Europejskiej lub
prawem panstwa czlonkowskiego.

15. Odpornos¢ - zdolnos¢ systeméw informatycznych do prawidtowego funkcjonowania mimo

duzego obcigzenia.



16. Osoba upowazniona - osoba upowazniona przez Administratora Danych Osobowych do
przetwarzania danych osobowych w okreslonym przez niego zakresie.
17. Panstwo trzecie - panstwo nienalezace do Unii Europejskiej oraz Europejskiego Obszaru
Gospodarczego.
18. Podmiot danych - osoba fizyczna, ktérej dane osobowe dotycza.
19. Podmiot przetwarzajgcy osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktory przetwarza dane osobowe w imieniu Administratora.
20. Poufnos¢ - zapewnienie, ze dane osobowe sg dostgpne jedynie dla 0séb upowaznionych.
21. Profilowanie - dowolna forma zautomatyzowanego przetwarzania danych osobowych,
ktore polega na wykorzystaniu danych osobowych do oceny niektorych czynnikow osobowych
osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektow dotyczacych efektow pracy
tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sig.
22. Przetwarzanie danych osobowych - operacja lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie,  adaptowanie lub  modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przeslanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub lgczenie, ograniczanie, usuwanie lub niszczenie.
23. Rozliczalnos¢ danych - rozumie sie przez to wlasciwos$¢ zapewniajaca, ze dzialania
podmiotu mogg by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi.
24. Pseudonimizacja - przetworzenie danych osobowych w taki sposéb, by nie mozna ich bylo
juz przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych informacji, pod
warunkiem, ze takie dodatkowe informacje sa przechowywane osobno i sa objete srodkami
technicznymi i organizacyjnymi uniemozliwiajagcymi ich przypisanie zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej.
25. Strona (osoba) trzecia - osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot
inny niz:

a) osoba, ktorej dane dotycza;

b) Administrator Danych Osobowych i wspétadministrator danych osobowych;

¢) podmiot przetwarzajacy;

d) osoba upowazniona.



26. System informatyczny - zesp6t wspotpracujacych ze sobg urzadzen, programéow, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych osobowych.

27. System ochrony danych osobowych - catoksztatt srodkéw technicznych, organizacyjnych i
prawnych wraz z niezbedna dokumentacja, wdrozonych przez Administratora Danych
Osobowych, stuzacych zapewnieniu, ze przetwarzanie danych osobowych bedzie odbywalo sig
zgodnie z przepisami z zakresu ochrony danych osobowych.

28. Wspotadministrator danych osobowych - osoba fizyczna lub prawna, organ publiczny,
jednostka lub inny podmiot, ktory wspdlnie z Administratorem Danych Osobowych decyduje
o celach i sposobach przetwarzania danych osobowych.

29. Zagrozenie - mozliwos$¢ wystapienia incydentu.

30. Zbiér danych osobowych - uporzadkowany zestaw danych osobowych dostepnych wedhug
okreslonych kryteriow, niezaleznie od tego, czy =zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.

31. Zgoda - dobrowolne, konkretne, §wiadome i jednoznaczne okazanie woli, ktérym osoba,
ktorej dane dotycza, w formie o$wiadczenia lub wyraznego dzialania potwierdzajacego,
przyzwala na przetwarzanie dotyczacych jej danych osobowych.

32. Usuwanie danych - trwale zniszczenie danych osobowych lub taka ich modyfikacja, ktora
nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza.

33. Uwierzytelnianie - rozumie si¢ przez to dziatanie, ktoérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu.

34. Uzytkownik/pracownik (w tym podmiotu trzeciego) - osoba przetwarzajgca dane w
systemie oraz poza nim (np. dokumentacji w formie tradycyjnej), niezaleznie od formy
zatrudnienia w Gminnej Bibliotece Publicznej w Stupnie lub formy prawnej wigzacej z ta
osobg. W szczegélnoéci moga by¢ to osoby zatrudnione na umowe o pracg, stazysci,
praktykanci, osoby realizujace zadania na podstawie podpisanej umowy cywilnoprawne;j.

35. 10D lub Inspektor Ochrony Danych Osobowych - osoba wyznaczona przez Administratora
Danych Osobowych do wypelniania zadan przewidzianych w art. 39 ust. 1 RODO.

36. RCPD lub Rejestr oznacza Rejestr Czynnosci Przetwarzania Danych Osobowych.



ROZDZIAL 111
NAJWAZNIEJSZE ZAGADNIENIA OCHRONY DANYCH OSOBOWYCH

§ 4
ZASADY OCHORNY DANYCH OSOBOWYCH

Filary ochrony danych osobowych w Gminnej Bibliotece Publicznej w Stupnie:

b

Legalno$¢ - Administrator Danych Osobowych dba o ochrong prywatnosci i przetwarza
dane zgodnie z prawem;

Bezpieczenstwo - Administrator Danych Osobowych zapewnia odpowiedni poziom
bezpieczenstwa danych podejmujac stale dziatania w tym zakresie;

Prawa Jednostki - Administrator Danych Osobowych jak réwniez wszystkie osoby
zaangazowane w procesy przetwarzania danych osobowych, sg zobowigzani ulatwic
osobom fizycznym realizacje ich praw zwigzanych z ochrong danych osobowych;
Rozliczalnoéé - Administrator Danych Osobowych dokumentuje to, w jaki sposob spetnia
obowigzki, aby w kazdej chwili méc wykaza¢ zgodnos¢;

Podejscie oparte na ryzyku - Administrator Danych Osobowych jest zobowigzany
zidentyfikowaé ryzyka towarzyszgce przetwarzaniu danych osobowych oraz ustali¢ ich
wplyw na operacje zwigzane z danymi osobowymi, a w szczegdlnosci na prawa i wolnosci

0s0b fizycznych.

§5
PRZETWARZANIE PRZEZ ADNINISTRATORA

Administrator Danych Osobowych przetwarza dane osobowe z poszanowaniem nastepujacych

zasad:

5

o

(OS]

Zasady zgodnosci z prawem, rzetelno$ci i przejrzystosci - dane osobowe sg przetwarzane

zgodnie z prawem, rzetelnie i w sposdb przejrzysty dla osoby, ktorej dane dotyczg;

. Zasady ograniczenia celu - dane osobowe s3 zbierane w konkretnych, wyraZznych i prawnie

uzasadnionych celach i nieprzetwarzane dalej w sposob niezgodny z tymi celami;

. Zasady minimalizacji danych - dane osobowe sa adekwatne, stosowne oraz ograniczone

do tego, co niezbgdne do celow, w ktorych sg przetwarzane;
Zasady prawidlowosci - dane osobowe sg prawidlowe i w razie potrzeby uaktualniane;
nalezy podjaé¢ wszelkie rozsgdne dzialania, aby dane osobowe, ktore sg nieprawidlowe w

$wietle celow ich przetwarzania, zostaly niezwlocznie usunigte lub sprostowane;



5. Zasady czasowosci - dane osobowe sg przechowywane w formie umozliwiajacej
identyfikacje osoby, ktorej dane dotycza, przez okres nie dhuzszy, niz jest to niezbedne do
celow, w ktorych dane te sa przetwarzane;

6. Zasady integralno$ci i poufnosci - dane osobowe sa przetwarzane w sposob zapewniajacy
odpowiednie bezpieczenstwo danych osobowych, w tym ochrong przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub

uszkodzeniem, za pomocg odpowiednich $rodkéw technicznych lub organizacyjnych.

ROZDZIAL IV
PODMIOTY TWORZACE SYSTEM OCHRONY DANYCH OSOBOWYCH
I ICH OBOWIAZKI

§6
INSPEKTOR OCHRONY DANYCH
1. W przypadkach wskazanych w art. 37 ust. 1 RODO lub w prawie polskim Administrator

Danych Osobowych jest zobowiazany wyznaczy¢ Inspektora Ochrony Danych.

2. W przypadkach innych niz wskazane w ust. 1, Administrator Danych Osobowych moze
podjaé decyzje o dobrowolnym wyznaczeniu Inspektora Ochrony Danych.
3. Administrator Danych Osobowych zawiadamia Prezesa Urzgdu Ochrony Danych

Osobowych w terminie 14 dni o:

a) wyznaczeniu Inspektora Ochrony Danych, podajac jego dane kontaktowe:

b) zmianie Inspektora Ochrony Danych, podajac jego dane kontaktowe:

¢) rezygnacji z wyznaczania Inspektora Ochrony Danych, jezeli wczesniej byl
wyznaczony.

4. Inspektor Ochrony Danych ma za zadanie:

a) informowaé Administratora Danych Osobowych oraz osoby przez niego zatrudnione,
ktore przetwarzaja dane osobowe, o obowiazkach spoczywajacych na nich na mocy
prawa;

b) doradzaé w sprawie przestrzegania przepisow z zakresu ochrony danych osobowych:

¢) monitorowaé przestrzeganie przepisow z zakresu ochrony danych osobowych,
niniejszej Polityki oraz innych dokumentow Administratora Danych Osobowych

d) monitorowa¢ podzial obowigzkow;
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¢) podejmowaé dzialania zwigkszajgce $wiadomos¢ w zakresie ochrony danych
osobowych;

f) przeprowadza¢ szkolenia 0sob zatrudnionych w zakresie ochrony danych osobowych;

g) prowadzi¢ audyty;

h) udziela¢ na zgdanie Administratora Danych Osobowych zalecen co do oceny skutkéw
dla ochrony danych osobowych oraz monitorowaé jej wykonanie zgodnie z art. 35
RODO;

i) wspotpracowac z Prezesem Urzgdu Ochrony Danych Osobowych;

j) pemi¢ funkcje punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO,
oraz w stosownych przypadkach prowadzi¢ konsultacje we wszelkich innych sprawach.

. Administrator Danych Osobowych jest zobowigzany zapewnié, by Inspektor Ochrony

Danych byl wilasciwie i niezwlocznie wlgczany we wszystkie sprawy dotyczace ochrony

danych osobowych.

. Administrator Danych Osobowych jest zobowigzany wspiera¢ Inspektora Ochrony

Danych w wypelnianiu przez niego zadan, o ktérych mowa w ust. 4, zapewniajgc mu

zasoby niezbedne do wykonania tych zadan oraz dostep do danych osobowych i operacji

przetwarzania, a takze zasoby niezbedne do utrzymania jego wiedzy fachowe;.

§7
OSOBY UPOWAZNIONE
Przetwarzania danych osobowych w ramach struktury Administratora Danych Osobowych
moga dokonywa¢ wylgcznie osoby upowaznione przez Administratora Danych
Osobowych.
Administrator Danych Osobowych zapewnia, aby zadna z 0s6b upowaznionych nie miata
dostepu do wiekszej ilosci danych osobowych i1 procesow przetwarzania danych
osobowych niz jest to konieczne do prawidlowego wypelniania obowiazkow i zadan.
. Jakiekolwiek spory dotyczgce zakresu upowaznien do przetwarzania danych osobowych
rozstrzyga Administrator Danych Osobowych.
Osoba upowazniona do przetwarzania danych osobowych przed przystgpieniem do
czynnosci ma obowiagzek:
a) zapozna¢ si¢ z dokumentami z zakresu ochrony danych osobowych, w szczegolnosci z
niniejsza Polityka - w zakresie ustalonym przez Administratora Danych Osobowych;

b) odby¢ szkolenie z zakresu ochrony danych osobowych;
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¢) zlozyé o$wiadczenie na pismie o zapoznaniu si¢ z dokumentami z zakresu ochrony
danych osobowych oraz o odbyciu szkolenia z zakresu ochrony danych osobowych:
d) zlozy¢ oswiadczenie na pismie o przestrzeganiu zasad ochrony danych osobowych oraz
ustalonych procedur.
Administrator Danych Osobowych zapewnia osobom upowaznionym dostep do
dokumentow z zakresu ochrony danych, z wyjatkiem tych dokumentow, ktore nie powinny
by¢ dostepne dla wszystkich 0séb upowaznionych.
Obowiazki okreslone w ust. 4 nie dotycza osob, ktére sg dopuszczane do przetwarzania
danych osobowych incydentalnie (np. w celu naprawy sprzetu). W takiej sytuacji nalezy
wskazaé w tresci zawartej umowy obowiazek przestrzegania ochrony danych osobowych
oraz przekazaé¢ najwazniejsze informacje na temat ochrony danych osobowych. W
zaleznoéci od sytuacji z takimi osobami mozna zawrze¢ réwniez umowg powierzenia.
Administrator Danych Osobowych prowadzi ewidencje oséb upowaznionych do

przetwarzania danych osobowych.

§8

PODMIOTY PRZETWARZAJACE
Administrator Danych Osobowych moze powierzy¢ przetwarzanie danych osobowych
podmiotowi przetwarzajacemu w zaleznosci od whasnych potrzeb.
Administrator Danych Osobowych jest zobowiazany powierza¢ przetwarzanie danych
osobowych tylko takim podmiotom przetwarzajacym, ktére zapewniajg wystarczajace
gwarancje wdrozenia odpowiednich $rodkoéw technicznych i organizacyjnych. by
przetwarzanie spetnialo wymogi RODO i chronito prawa oséb, ktérych dane dotycza.
Zakazane jest korzystanie z ustug podmiotéw przetwarzajacych, ktore takich gwarancji nie
daja.
W przypadku korzystania przez podmiot przetwarzajacy z uslug innego podmiotu
przetwarzajacego, ktory nie daje analogicznych gwarancji, o jakich mowa w ust. 2.
Administrator Danych Osobowych jest zobowiazany wnies¢ sprzeciw, a w innych
przypadkach moze wnie$¢ sprzeciw, jezeli istniejg ku niemu podstawy.
Administrator Danych Osobowych jest zobowiazany kontrolowac przestrzeganie przez
podmiot przetwarzajacy przepisow RODO przez caly okres trwania umowy.
W przypadku naruszania przez podmiot przetwarzajacy przepisow RODO Administrator
Danych Osobowych jest zobowiazany niezwlocznie zaprzesta¢ wspdlpracy z podmiotem

przetwarzajacym.
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6. Administrator Danych Osobowych prowadzi ewidencj¢ podmiotéw przetwarzajacych, z
ktorymi zawarl umowy o powierzenie przetwarzania danych osobowych.

7. Wzér ewidencji podmiotow przetwarzajacych stanowi zalacznik nr 1.

8. Kazdy pracownik/osoba zatrudniona jest zobowigzana, w ramach wykonywania swoich
obowigzkow stuzbowych, ustali¢, czy nastepuje powierzenie danych innemu podmiotowi

i niezwlocznie poinformowac o tym Inspektora Ochrony Danych.

§9
ODBIORCY DANYCH OSOBOWYCH
1. Administrator Danych Osobowych ujawnia dane osobowe odbiorcom danych osobowych
wylaeznie po zweryfikowaniu podstawy prawnej takiego ujawnienia.
2. W przypadku braku podstawy prawnej, o ktérej mowa w ust. 1, Administrator Danych
Osobowych, odmawia ujawnienia danych osobowych jakiemukolwiek odbiorcy danych

osobowych.

ROZDZIAL V
PRZETWARZANIE DANYCH

§ 10
PRZESEANKI LEGALNOSCI PRZETWARZANIA DANYCH
1. Przetwarzanie danych jest dopuszczalne tylko wtedy gdy spelniony jest co najmniej jeden z
wymienionych warunkow:

a) osoba, ktorej dane dotycza wyrazila zgod¢ na przetwarzanie swoich danych osobowych
w jednym lub wigkszej liczbie okreslonych celow;

b) przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktorej dane
dotyczg, lub do podjecia dziatan na zadanie osoby, ktérej dane dotycza, przed
zawarciem umowy:

¢) przetwarzanie jest niezbedne do wypelnienia obowigzku prawnego cigzacego na
administratorze;

d) przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktorej dane

dotyczag, lub innej osoby fizycznej;
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€)

przetwarzanie jest niezbgdne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wiadzy publicznej powierzone]
administratorowi;

przetwarzanie jest niezbedne do celow wynikajacych z prawnie uzasadnionych
interesow realizowanych przez administratora lub przez strong trzecia, z wyjatkiem
sytuacji, w ktorych nadrzedny charakter wobec tych interesow majg interesy lub
podstawowe prawa i wolnosci osoby, ktorej dane dotycza, wymagajace ochrony danych

osobowych, w szczegdlnosci gdy osoba, ktorej dane dotycza, jest dzieckiem.

2. Akapit pierwszy lit. f nie ma zastosowania do przetwarzania, ktorego dokonujg organy

publiczne w ramach realizacji swoich zadan.

3. Przetwarzanic danych jest zabronione w przypadku danych ujawniajacych pochodzenie

rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,

przynaleznos$¢ do zwiazkéw zawodowych oraz przetwarzania danych genetycznych, danych

biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych

dotyczacych zdrowia, seksualnosci lub orientacji seksualnej tej osoby.

4. Przetwarzanie tych danych jest jednak dopuszczalne, jezeli:

a)

b)

osoba, ktorej dane dotyczg, wyrazila wyrazna zgodg na przetwarzanie tych danych
osobowych w jednym lub kilku konkretnych celach, chyba ze prawo Unii lub prawo
panstwa cztonkowskiego przewiduja inaczej;

przetwarzanie jest niezbedne do wypelnienia obowigzkéw 1 wykonywania
szczegdlnych praw przez administratora lub osobe, ktorej dane dotycza. w dziedzinie
prawa pracy, zabezpieczenia spotecznego i ochrony socjalnej, o ile jest to dozwolone
prawem Unii lub prawem panstwa czlonkowskiego, lub porozumieniem zbiorowym na
mocy prawa panstwa czlonkowskiego przewidujacymi odpowiednie zabezpieczenia
praw podstawowych i intereséw osoby, ktorej dane dotycza,

przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktorej dane
dotycza, lub innej osoby fizycznej, a osoba, ktorej dane dotycza, jest fizycznie lub
prawnie niezdolna do wyrazenia zgody;

przetwarzanie dotyczy danych osobowych w sposéb oczywisty upublicznionych przez
osobe, ktorej dane dotycza;

przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen lub w
ramach sprawowania wymiaru sprawiedliwosci przez sady:

przetwarzanie jest niezbgdne ze wzgledéw zwigzanych z waznym interesem

publicznym, na podstawie prawa Unii lub prawa panstwa czlonkowskiego, ktore sa
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proporcjonalne do wyznaczonego celu, nie naruszaja istoty prawa do ochrony danych i
przewiduja odpowiednie i konkretne srodki ochrony praw podstawowych i intereséw
osoby, ktdrej dane dotycza;

g) przetwarzanie jest niezbedne do celow profilaktyki zdrowotnej lub medycyny pracy, do
oceny zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieki
zdrowotnej lub zabezpieczenia spolecznego, leczenia lub zarzadzania systemami i
ustugami opieki zdrowotnej lub zabezpieczenia spolecznego na podstawie prawa Unii
lub prawa panstwa czlonkowskiego lub zgodnie z umowa z pracownikiem stuzby
zdrowia;

h) przetwarzanie jest niezbedne ze wzgledow zwiazanych z interesem publicznym w
dziedzinie zdrowia publicznego, takich jak ochrona przed powaznymi transgranicznymi
zagrozeniami zdrowotnymi lub zapewnienie wysokich standardow jakosci i
bezpieczef]stw.a opieki zdrowotnej oraz produktow leczniczych lub wyrobow
medycznych, na podstawie prawa Unii lub prawa panstwa czlonkowskiego, ktore
przewiduja odpowiednie, konkretne $rodki ochrony praw i wolnosci 0séb, ktérych dane
dotyczg, w szczeg6lnosci tajemnice zawodowa;

1) przetwarzanie jest niezb¢dne do celéw archiwalnych w interesie publicznym, do celéw
badan naukowych lub historycznych lub do celow statystycznych zgodnie z art. 89 ust.
1 RODO, na podstawie prawa Unii lub prawa panstwa czlonkowskiego, ktore s
proporcjonalne do wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych i
przewiduja odpowiednie, konkretne srodki ochrony praw podstawowych i interesow

osoby, ktorej dane dotycza.

§11
PRZETWARZANIE DANYCH OSOBOWYCH NA PODSTAWIE ZGODY

I. Administrator Danych Osobowych przetwarza dane osobowe na podstawie zgody tylko
wowezas, gdy nie ma innej podstawy przetwarzania danych osobowych. Nie nalezy
uzyskiwa¢ zgody na przetwarzanie danych osobowych zwiazanych z zawarciem i
wykonaniem umowy lub w odniesieniu do takich danych osobowych, ktérych obowigzek
przetwarzania wynika z przepisow prawa.

2. Przed podjeciem decyzji o przetwarzaniu danych osobowych na podstawie zgody
Administrator Danych Osobowych jest zobowigzany zweryfikowaé, czy dane osobowe sg

adekwatne do zalozonego celu przetwarzania.
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. Zabronione jest wywieranie przymusu w celu uzyskania zgody, w szczegolnosci poprzez
odmowe wykonania umowy w przypadku niewyrazenia zgody na przetwarzanie danych
osobowych.

. Zapytanie o zgod¢ musi zostaé przedstawione w sposob pozwalajacy wyraznie je odrézni¢
od pozostalych kwestii.

. Zgody musza by¢ formutowane w zrozumiatej i tatwo dostepnej formie, jasnym i prostym
jezykiem.

Przyklad klauzuli zgody stanowi zalacznik nr 2.

. Zgoda moze by¢ cofnigta w kazdym momencie. Administrator Danych Osobowych
zapewnia, aby wycofanie zgody bylo réwnie proste, jak jej zlozenie.

. Kazdy pracownik zatrudniony zobowigzany jest wykona¢ obowigzek informacyjny
zgodnie z § 14 w przypadku pozyskania danych osobowych na podstawie zgody.

. Administrator Danych Osobowych zapewnia system zarzadzania zgodami, ktory pozwoli
zweryfikowaé, czy dana osoba udzielita zgody na przetwarzanie danych osobowych, czy i

kiedy ja wycofala.

§ 12

MINIMALIZACJA DANYCH

. Administrator Danych Osobowych jest zobowigzany przestrzegac¢ zasady minimalizacji.

W celu zapewnienia realizacji zasady minimalizacji Administrator Danych Osobowych, w

tym wszyscy pracownicy, ktorzy przetwarzaja dane osobowe w szczegolnosci:

a) weryfikuja ilos¢ przetwarzanych danych osobowych - Administrator Danych
Osobowych nie moze przetwarza¢ wickszej ilosci danych osobowych niz to wynika z
zalozonego celu;

b) weryfikuja zakres przetwarzanych danych osobowych - Administrator Danych
Osobowych nie moze podejmowaé wigkszej liczby czynnosci przetwarzania niz to
wynika z zalozonego celu;

¢) ograniczaja dostep do danych osobowych poprzez stosowanie srodkow prawnych
(umowy z klauzulami poufnosci, system upowaznien), $srodkow fizycznych (kontrola
dostepu o0séb do budynkéw, pomieszczen i systemow) oraz Srodkow logicznych
(kontrola uprawnien w systemach informatycznych i dostgpu do systemow

informatycznych);
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d) ograniczaja czas przetwarzania danych osobowych - Administrator Danych

Osobowych nie moze przetwarza¢ danych osobowych dluzej niz to wynika z

zalozonego celu.

§ 13

PRZEKAZYWANIE DANYCH OSOBOWYCH DO PANSTW TRZECICH LUB

ORGANIZACJI MIEDZYNARODOWYCH

Administrator Danych Osobowych jest zobowigzany kontrolowac, czy przekazuje jakiekolwiek

dane osobowe do panstw trzecich lub organizacji miedzynarodowych, w szczegdélnosci w

przypadku korzystania z ustug innych podmiotow.

§ 14

OBOWIAZKI INFORMACYJNE PRZY PRZETWARZANIU DANYCH

1. Zbieranie danych osobowych od 0séb, ktérych dane dotycza

W przypadku zbierania danych od osoby, ktorej te dane dotycza Administrator danych jest

zobowiazany poinformowac t¢ osobg o:

a) nazwie i adresie Administratora oraz adresie poczty elektronicznej i numeru telefonu

f

oraz gdy ma to zastosowanie, tozsamosci i danych kontaktowych przedstawiciela

Administratora;

danych kontaktowych Inspektora Ochrony Danych, jezeli zostal powotany;

celu przetwarzania danych osobowych oraz podstawy prawnej przetwarzania;

informacji o odbiorcach danych osobowych lub o kategoriach odbiorcow;

informacji o zamiarze transferu danych osobowych do panstwa trzeciego, ze

szczegblnym uwzglednieniem:

przekazania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej,

stwierdzenia lub braku stwierdzenia przez Komisj¢ Europejska odpowiedniego
stopnia ochrony lub - w przypadku przekazania, o ktérym mowa w art. 46, art. 47
lub art. 49 ust. 1 akapit drugi RODO - wzmianki o odpowiednich lub wiasciwych
zabezpieczeniach oraz o mozliwosciach uzyskania kopii danych lub o miejscu

udostepnienia danych,

okresie, przez ktory dane osobowe bedg przechowywane, a gdy nie jest to mozliwe,

kryteriach ustalania tego okresu;
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g) informacji o prawie do zadania od Administratora dostgpu do danych osobowych
dotyczacych osoby, ktorej dane dotycza, ich sprostowania, usunigcia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o
prawie do przenoszenia danych;

h) jezeli przetwarzanie odbywa si¢ na podstawie art. 6 ust. 1 lit. a lub art. 9 ust. 2 lit. a
RODO - informacji o prawie do cofnigcia zgody w dowolnym momencie bez wplywu
na zgodno$¢ z prawem przetwarzania, ktorego dokonano na podstawie zgody przed jej
cofnigciem;

i) informacji o prawie wniesienia skargi do organu nadzorczego;

j) informacji czy podanie danych osobowych jest wymogiem ustawowym lub umownym
lub warunkiem zawarcia umowy oraz czy osoba, ktorej dane dotycza, jest zobowigzana
do ich podania i jakie sa ewentualne konsekwencje niepodania danych;

k) informacji o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o
ktorym mowa w art. 22 ust. 1 i 4 RODO, oraz - przynajmniej w tych przypadkach -
istotne informacje o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktorej dane dotycza.

Podanych wyzej zasad nie stosuje si¢, gdy podmiot danych juz posiada te informacje.

2. Zbieranie danych osobowych nie od 0s6b, ktorych dane dotycza.

W przypadku zbierania danych nie od osoby, ktorej te dane dotycza informacja powinna by¢
poszerzona o:

a) kategorie odno$nych danych osobowych;

b) zrodle pochodzenia danych osobowych, a jezeli ma to zastosowanie, o pochodzeniu ich
ze zrodel powszechnie dostgpnych.

Podanych wyzej zasad nie stosuje sig, jezeli:

a) podmiot danych dysponuje juz tymi informacjami;

b) udzielenie takich informacji okazuje si¢ niemozliwe lub wymagaloby niewspotmiernie
duzego wysitku, w szczegdlnosci w przypadku przetwarzania do celow archiwalnych w
interesie publicznym, do celéw badan naukowych lub historycznych lub do celow
statystycznych, z zastrzezeniem warunkow i zabezpieczen, o ktérych mowa w art. 89
ust. 1 RODO, lub o ile wykonanie obowiazku informacyjnego moze uniemozliwi¢ lub
powaznie utrudnié¢ realizacje celéw takiego przetwarzania. W takich przypadkach
Administrator Danych Osobowych podejmuje odpowiednie $rodki, by chroni¢ prawa i
wolnogci oraz prawnie uzasadnione interesy podmiotu danych, w tym udost¢pnia

informacje publicznie;
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¢) pozyskiwanie lub ujawnianie jest wyraznie uregulowane prawem Unii Europejskiej lub
prawem polskim;

d) dane osobowe musza pozosta¢ poufne zgodnie z obowiazkiem zachowania tajemnicy
zawodowej przewidzianym w prawie Unii Europejskiej lub w prawie polskim, w tym
ustawowym obowigzkiem zachowania tajemnicy.

Administrator Danych Osobowych udziela informacji w zwigzlej, przejrzystej, zrozumiatej i
latwo dostepnej formie, jasnym i prostym jezykiem.
Administrator Danych Osobowych spetnia obowiazek informacyjny:
a) w przypadku pozyskania danych bezposrednio od podmiotu danych - w chwili
pozyskiwania tych danych;
b) w przypadku pozyskiwania danych osobowych nie od podmiotu danych:
- w rozsgdnym terminie po pozyskaniu danych, jednak nie pdzniej niz w terminie
miesigca,
- najpdzniej przy pierwszej komunikacji z podmiotem danych, jezeli dane osobowe
maja by¢ wykorzystywane do komunikacji,
- przy pierwszym ujawnieniu, jezeli dane osobowe maja by¢ ujawnione innemu
odbiorcy.
Informacje, o ktérej mowa powyzej kazdorazowo nalezy przekaza¢ indywidualnie osobie,
ktorej dane dotyczg przed podjeciem dzialan z jej danymi, a takze dokumentowac¢ (najlepiej na
pismie podpisanym przez osobe, ktorej dane dotycza), ze obowigzek informacyjny zostal
wypetniony.
Jesli zamiast formy papierowej do gromadzenia danych wykorzystuje si¢ system informatyczny
to musi on zapewnia¢ zapisanie w trwalej i wiarygodnej formie, ze osoba podajgca swoje dane
za jego pomoca uzyskala informacje w zakresie okreslonym w przepisach prawa powszechnie
obowiazujacego. Klauzula powinna by¢ zrozumiala dla oséb, kitérych dane maja byc
gromadzone i przetwarzane. Po$wiadczenie wykonania obowigzku informacyjnego moze
polega¢ na wypehieniu odpowiednich formularzy (w tym w formie elektronicznej). Istotne jest,
aby pola potwierdzajgce wyrazenie zgody na zbieranie i przetwarzanie danych w formularzu
nie byly domyslnie zaznaczane.
Tres¢ klauzuli nalezy skonsultowaé kazdorazowo z Inspektorem Ochrony Danych w celu
potwierdzenia zgodnosci z obowiazujgcymi przepisami prawa powszechnie obowigzujacego.
Informowanie powinno si¢ dokona¢ bez prosby zainteresowanego.
Wykonanie obowigzku informacyjnego jest zadaniem osoby przyjmujacej dane osobowe, ktora

po otrzymaniu potwierdzenia jego wykonania (w przypadku gdy realizowany jest on w formie
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papierowej) przekazuje dowod wykonania obowiazku informacyjnego do Inspektora Ochrony

Danych.

ROZDZIAL VI
UPRAWNIENIA OSOB FIZYCZNYCH

§ 15
RODZAJE UPRAWNIEN OSOB FIZYCZNYCH

1. Oprécz prawa do informacji, o ktérych mowa w § 14, kazdemu podmiotowi danych

przystuguje prawo do:

a)
b)
c)
d)
e)
f)

2)

h)

)
k)

dostepu do danych osobowych i informacji o nich;

uzyska nia kopii jego danych osobowych;

sprostowania danych osobowych i uzupetnienia nickompletnych danych osobowych;
usuniecia danych osobowych (prawo do bycia zapomnianym);

ograniczenia przetwarzania danych osobowych;

uzyskania informacji o odbiorcach danych osobowych w przypadku sprostowania,
usunigcia lub ograniczenia przetwarzania danych osobowych;

uzyskania danych osobowych w okre§lonym formacie i przestania ich innemu
administratorowi danych osobowych;

zadania przestania danych osobowych innemu administratorowi danych osobowych
przez Administratora Danych Osobowych;

wyrazenia sprzeciwu wobec przetwarzania danych osobowych na podstawie art. 6 ust.
1 lit. e RODO i art. 6 ust. 1 lit. fRODO, w tym profilowania;

wyrazenia sprzeciwu wobec marketingu bezposredniego, w tym profilowania;
niepodlegania decyzji, ktdra opiera si¢ na zautomatyzowanym przetwarzaniu, w tym

profilowaniu.

§ 16
REALIZACJA ZADAN

1. Prawa oséb trzecich. Realizujac prawa osob, ktorych dane dotycza, Administrator Danych

Osobowych wprowadza proceduralne gwarancje ochrony praw i wolnosci osob trzecich.

W szczegblnoscei w przypadku powzigcia wiarygodnej wiadomosci o tym, ze wykonanie

zadania osoby o wydanie kopii danych lub prawa do przeniesienia danych moze
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niekorzystnie wptyna¢ na prawa i wolnosci innych 0séb (np. prawa zwigzane z ochrong
danych innych os6b, prawa wlasnosci intelektualnej, tajemnice handlowa, dobra osobiste
itp.), Administrator moze zwrdcic si¢ do osoby w celu wyjasnienia watpliwosci lub podja¢
inne prawem dozwolone kroki, tgcznie z odmowa zados¢uczynienia zadaniu.
Nieprzetwarzanie. Administrator Danych Osobowych informuje osobg¢ o tym, ze nie
przetwarza danych jej dotyczgcych, jedli taka osoba zglosita zadanie dotyczace jej praw.
Odmowa. Administrator Danych Osobowych informuje osobg, w ciggu miesigca od
otrzymania zgdania, o odmowie rozpatrzenia zadania i o prawach osoby z tym zwigzanych.
Dostep do danych. Na zadanie osoby dotyczace dostgpu do jej danych, Administrator
Danych Osobowych informuje osobe, czy przetwarza jej dane oraz o szczegélach
przetwarzania, zgodnie z art. 15 RODO (zakres odpowiada obowigzkowi informacyjnemu
przy zbieraniu danych), a takze udziela osobie dostepu do danych jej dotyczacych. Dostep
do danych moze by¢ zrealizowany przez wydanie kopii danych, z zastrzezeniem, ze kopii
danych wydanej w wykonaniu prawa dostepu do danych Administartor nie uzna za
pierwszg nieodplatng kopi¢ danych dla potrzeb optat za kopie danych.

Kopie danych. Na zadanie Administrator Danych Osobowych wydaje osobie kopi¢ danych
jej dotyczacych i odnotowuje fakt wydania pierwszej kopii danych. Administrator Danych
Osobowych wprowadza i utrzymuje cennik kopii danych, zgodnie z ktérym pobiera optaty
za kolejne kopie danych. Cena kopii danych skalkulowana jest w oparciu o oszacowany
jednostkowy koszt obstugi zadania wydania kopii danych.

Sprostowanie danych. Administrator Danych Osobowych dokonuje sprostowania
nieprawidlowych danych na zadanie osoby. Administrator Danych Osobowych ma prawo
odmoéwi¢ sprostowania danych, chyba ze osoba w rozsadny sposob wykaze
nieprawidlowosci danych, ktorych sprostowania si¢ domaga. W przypadku sprostowania
danych Administrator Danych Osobowych informuje osobg o odbiorcach danych, na
zadanie tej osoby.

Uzupelnienie danych. Administrator Danych Osobowych uzupelnia i aktualizuje dane na
zadanie osoby. Administrator Danych Osobowych ma prawo odméwi¢ uzupelnienia
danych, jezeli uzupelnienie byloby niezgodne z celami przetwarzania danych (np.
Administrator Danych Osobowych nie musi przetwarza¢ danych, ktoére sa mu zbedne).
Administrator Danych Osobowych moze polega¢ na os$wiadczeniu osoby. co do
uzupehianych danych, chyba ze bedzie to niewystarczajace w Swietle przyjetych przez
Administratora Danych Osobowych procedur (np. co do pozyskiwania takich danych).

prawa lub zaistnieja podstawy, aby uzna¢ oswiadczenie za niewiarygodne.
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8. Usuniecie danych. Na zadanie osoby, Administrator Danych Osobowych usuwa dane, gdy:

a) dane nie sa niezbedne do celéw, w ktorych zostaly zebrane ani przetwarzane w
innych celach:

b) zgoda na ich przetwarzanie zostata cofnieta, a nie ma innej podstawy prawnej
przetwarzania;

¢) osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych;

d) dane byly przetwarzane niezgodnie z prawem:.

e) koniecznos¢ usuniecia wynika z obowigzku prawnego;

f) zadanie dotyczy danych dziecka zebranych na podstawie zgody w celu swiadczenia
ushug spoteczenstwa informacyjnego oferowanych bezposrednio dziecku (np. profil
dziecka na portalu spotecznosciowym, udzial w konkursie na stronie internetowej).

Jezeli dane podlegajace usunigciu zostaly upublicznione przez Administratora Danych
Osobowych Administrator podejmuje rozsadne dziatania, w tym srodki techniczne, by
poinformowaé¢ innych administratorow przetwarzajacych te dane osobowe, o potrzebie
usuniecia danych i dostepu do nich.

W przypadku usunigcia danych Administrator Danych Osobowych informuje osobg o
odbiorcach danych, na zadanie tej osoby.

9. Ograniczenie przetwarzania. Administrator Danych Osobowych dokonuje ograniczenia
przetwarzania danych na zadanie osoby, gdy:

a) osoba kwestionuje prawidlowo$é danych - na okres pozwalajacy sprawdzi¢ ich
prawidlowos¢;

b) przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza. sprzeciwia si¢
usunieciu danych osobowych, zadajac w zamian ograniczenia ich wykorzystywania;

¢) Administrator nie potrzebuje juz danych osobowych, ale sa one potrzebne osobie, ktorej
dane dotycza, do ustalenia, dochodzenia lub obrony roszczen;

d) Osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej
szczegolng sytuacja - do czasu stwierdzenia, czy po stronic Administratora zachodza
prawnie uzasadnione podstawy nadrzedne wobec podstaw sprzeciwu.

W trakcie ograniczenia przetwarzania Administrator Danych Osobowych przechowuje dane,
natomiast nie przetwarza ich (nie wykorzystuje, nie przekazuje), bez zgody osoby, ktorej dane
dotycza, chyba ze w celu ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw
innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego.

Administrator Danych Osobowych informuje osob¢ przed uchyleniem ograniczenia

przetwarzania.
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W przypadku ograniczenia przetwarzania danych Administrator Danych Osobowych informuje
osobe o odbiorcach danych, na zadanie tej osoby.

10. Przenoszenie danych. Na zadanie osoby Administrator Danych Osobowych wydaje w
ustrukturyzowanym, powszechnie uzywanym formacie nadajagcym si¢ do odczytu
maszynowego lub przekazuje innemu podmiotowi, jesli jest to mozliwe, dane dotyczace tej
osoby, ktore dostarczyla ona Administratorowi Danych Osobowych, przetwarzane na
podstawie zgody tej osoby lub w celu zawarcia lub wykonania umowy z nig zawartej, w
systemach informatycznych Administratora.

11. Sprzeciw w szczegolnej sytuacji. Jezeli osoba zglosi umotywowany jej szczegdlng sytuacjg
sprzeciw wzgledem przetwarzania jej danych, a dane przetwarzane sa przez Administratora
Danych Osobowych w oparciu o uzasadniony interes Administratora lub o powierzone
Administratorowi zadanie w interesie publicznym, Administrator uwzgledni sprzeciw, o ile nie
zachodzg po stronie Administratora wazne prawnie uzasadnione podstawy do przetwarzania,
nadrzedne wobec intereséw, praw i wolnodci osoby zglaszajacej sprzeciw, lub podstawy do

ustalenia, dochodzenia lub obrony roszczen.

§ 17
PROCEDURA REALIZACJI ZADAN PODMIOTOW DANYCH
1. Procedura okreslajgca realizacj¢ zadan podmiotéw danych stanowi zalacznik nr 3.
2. Administrator Danych Osobowych prowadzi rejestr realizacji zadan (w tym udostepnien
danych osobowych) podmiotow danych osobowych.

3. Wzér rejestru realizacji zadan podmiotéw danych osobowych stanowi zalaeznik nr 4.

§18
OBOWIAZKI ADMINISTRATORA DANYCH

Administrator danych jest obowigzany zastosowaé $rodki techniczne i organizacyjne
zapewniajgce ochrong przetwarzanych danych osobowych odpowiednig do zagrozen oraz
kategorii danych objetych ochrona, a w szczegdlnosci powinien zabezpieczy¢ dane przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osob¢ nieuprawniona,
przetwarzaniem z naruszeniem ustawy oraz zmiana, utrata, uszkodzeniem lub zniszczeniem.
Dobor odpowiednich $rodkéw technicznych i organizacyjnych nastepuje w ramach procedury
zarzadzania ryzykiem oraz ewentualnie w oparciu o oceng skutkow dla ochrony danych
osobowych.

Dobér odpowiednich srodkéw technicznych i organizacyjnych nastepuje z uwzglgdnieniem:
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a)
b)
c)
d)

stanu wiedzy technicznej;
kosztéw wdrazania;
charakteru, zakresu, kontekstu i celow przetwarzania;

ryzyka naruszenia praw i wolnosci osob fizycznych.

Dla skutecznej realizacji Polityki ochrony danych osobowych, Administrator zapewnia:

a)
b)

¢)
d)

¢)
f)

g)

h)

i)

szkolenia w zakresie przetwarzania danych osobowych i sposobéw ich ochrony:
okresowe szacowanie ryzyka zagrozen dla zbioréw danych;

okresowa ocene skutkow dla ochrony danych osobowych;

kontrolg, monitoring i nadzor nad przetwarzaniem danych osobowych:

monitorowanie zastosowanych srodkéw ochrony;

mozliwosé realizacji wytycznych zawartych w Kodeksach, o ktérych mowa w art. 40
RODO:;

wdrozenie odpowiednich $rodkéw technicznych i organizacyjnych, aby zapewnic
stopien bezpieczefistwa odpowiadajacy ryzyku, w tym mig¢dzy innymi pseudonimizacje
i szyfrowanie danych osobowych;

zdolno$¢ do ciaglego zapewnienia poufnosei, integralnosci, dostepnosci i odpornoscei
systemow i ushug przetwarzania;

zdolnosé do szybkiego przywrécenia dostgpnosci danych osobowych i dostgpu do nich
w razie incydentu fizycznego lub technicznego;

regularne testowanie, mierzenie i ocenianie skutecznosci srodkow technicznych 1

organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania.

Ponadto, Administrator danych:

a)

b)

c)

d)

e)

prowadzi dokumentacj¢ opisujacg sposéb przetwarzania danych oraz srodki
organizacyjne i techniczne stuzace ochronie danych;

wyznacza Inspektora Ochrony Danych Osobowych, nadzorujacego przestrzeganie
zasad ochrony, chyba, ze sam wykonuje te czynnosci;

nadaje upowaznienia do przetwarzania danych i dopuszcza do pracy wylgcznie osoby
posiadajace takie upowaznienie;

zapewnia kontrole nad tym, jakie dane osobowe, kiedy i przez kogo zostaty do zbioru
wprowadzone oraz komu sg przekazywane;

prowadzi ewidencjg¢ 0s6b upowaznionych do ich przetwarzania, ktora zawiera: imi¢ i
nazwisko osoby upowaznionej, stanowisko, date nadania i ustania upowaznienia, zakres
upowaznienia do przetwarzania danych osobowych, a takze opcjonalnie identyfikator,

jezeli dane sa przetwarzane w systemie informatycznym;
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f)

2)

wspoldziala z Inspektorem Ochrony Danych w zakresie zapewniajacym wypelnienie
przez niego obowigzkoéw ustawowych;

inicjuje i koordynuje dziatania, ktorych celem jest zapewnienie w Gminnej Bibliotece
Publicznej w Stupnie takiego poziomu ochrony danych osobowych, ktéry odpowiada

aktualnym kryteriom bezpieczenstwa oraz wymogom prawa.

§.19
OBOWIAZKI OSOB PRZETWARZAJACYCH DANE OSOBOWE

1. Pracownicy/inne osoby przetwarzajace dane osobowe sa zobowiazani sg do przestrzegania

przepisébw prawa powszechnie obowigzujacego i regulacji wewnetrznych dotyczacych

ochrony danych osobowych. W tym celu zobowigzani sa do:

f)

g

h)

7

zapoznania sie¢ z obowiazujagcymi przepisami prawa z zakresu ochrony danych
osobowych oraz dokumentacjg dotyczaca ochrony danych osobowych;

przechodzenia szkolen z obszaru ochrony danych osobowych;

przetwarzania danych osobowych wylacznie w celu i zakresie wynikajagcym z
natozonych obowigzkow stuzbowych;

zachowania wyjatkowej staranno$ci przy przetwarzaniu danych osobowych, w
szczegolnosci danych wrazliwych w celu ochrony interesow osob, ktorych dane
dotycza;

stosowania okreslonych w Gminnej Bibliotece Publicznej w Stupnie procedur i
srodkOw przetwarzania oraz zabezpieczania danych osobowych;

podporzadkowania si¢ poleceniom Inspektora Ochrony Danych w zakresie ochrony
danych osobowych;

zachowania w poufnosci danych osobowych oraz danych objetych tajemnicg
przedsigbiorstwa;

zabezpieczenia danych osobowych przed ich utrata, uszkodzeniem lub zniszczeniem,
zmiang lub ich udostepnieniem osobom nieupowaznionym;

dopilnowania, aby przebywanie 0sob nieupowaznionych w pomieszczeniach, w ktérych
przetwarzane sg dane osobowe, mialo miejsce wylacznie w obecnosci osoby
upowaznionej;

dopilnowania, aby przeznaczone do usuniecia dokumenty, zawierajace dane osobowe
niszczone byly w stopniu uniemozliwiajgcym ich odczytanie. Zabronione jest

wyrzucanie dokumentéw do koszy na $mieci bez ich wlasciwej anonimizacji;
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k)

1)

przestrzegania procedur wlasciwego uzytkowania systemow informatycznych w
ktérych przetwarza sie dane osobowe, w tym do nieujawniania innym uzytkownikom
swoich loginow 1 hasel;

zachowania nalezytej starannosci podczas przekazywania danych osobowych droga
telefoniczna (konieczno$é whasciwej identyfikacji rozméwcy, koniecznos¢ ustalenia.

czy rozméwca jest uprawniony do pozyskania danych osobowych, przekazywanie

jedynie niezbednych informacji):

m) przesylania danych osobowych za pomoca sieci Internet jedyne z uzyciem metod

n)

0)

p)

Q)

t)

w)

X)

kryptograficznych (szyfrowanie danych, kanaty bezpiecznej transmisji);

niewysylania za pomoca wiadomosci e-mail danych osobowych na prywatne adresy,
niekopiowanie danych na inne no$niki bez uzasadnionej potrzeby:

zachowania nalezytej ostroznosci przy transporcie dokumentéw oraz nosnikow
informatycznych, zawierajacych dane osobowe, poza obszarem przetwarzania w
Gminnej Bibliotece Publicznej w Stupnie;

niepozostawiania dokumentéw, zawierajagcych dane osobowe na urzadzeniach
wielofunkcyjnych (drukowanie, kopiowanie);

przetwarzania danych osobowych tylko w wyznaczonych do tego celu
pomieszczeniach stuzbowych (lub wyznaczonych ich czesciach);

zabezpieczenia zbioréw oraz dokumentéw zawierajacych dane osobowe przed
dostepem 0s6b nieupowaznionych za pomoca $rodkow okreslonych w przepisach
wewnetrznych dotyczacych bezpieczenstwa; '

niszczenia wszystkich zbednych nosnikéw zawierajacych dane osobowe w sposob
uniemozliwiajace ich odczytanie;

nieudzielania informacji o danych osobowych przetwarzanych w Gminnej Bibliotece
Publicznej w Stupnie innym podmiotom i osobom, chyba, ze obowigzek taki wynika
wprost z przepiséw prawa i tylko w sytuacji, gdy przestanki okreslone w tych przepisach
zostaly spelnione;

bezzwlocznego zawiadamiania w formie pisemnej administratora danych o wszelkich
przypadkach naruszenia bezpieczenstwa danych osobowych i systemu informatycznego
przetwarzajgcego dane osobowe, a takze o przypadkach utraty lub kradziezy
dokumentéw lub innych noénikéw zawierajacych dane osobowe;

pisemnego wnioskowania o zewidencjonowanie nowych zbiorow danych osobowych
w wykazie prowadzonym przez Inspektora Ochrony Danych;

biezacej oceny funkcjonowania mechanizméw zabezpieczen i ochrony;
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y) wystgpowania z wnioskami w sprawie wprowadzenia niezbednych zmian w zakresie
ochrony danych osobowych;

z) niezwlocznego tj. nie pozniej niz w ciggu 24 godzin od zaistnienia zdarzenia
informowania Administratora Danych Osobowych i Inspektora Ochrony Danych
Osobowych o naruszeniach ochrony danych osobowych w tym potencjalnych
naruszeniach lub, w przypadku naruszen bezpieczenstwa dotyczacych systemow
informatycznych, Administratora Systemow Informatycznych oraz niezwlocznego, nie
pozniej jednak niz w ciggu 2 dni roboczych informowania Inspektora Ochrony Danych
osobowych o zadaniach podmiotéw, ktérych dane osobowe dotycza.

aa) niezwlocznego informowania Inspektora Ochrony Danych o wszelkich innych
zdarzeniach majgcych wplyw na realizacje obowiazkoéw wynikajacych z niniejsze)
Polityki.

2. Jezeli przepisy odrebnych ustaw, ktore odnoszg si¢ do przetwarzania danych osobowych,
przewiduja dalej idaca ich ochrong, niz to wynika z RODO, czy ustawy, stosuje si¢
przepisy tych ustaw.

3. Pracownicy/uzytkownicy przetwarzajacy dane osobowe obowigzani sg dolozy¢ nalezytej
starannosci w celu ochrony interesu osob, ktérych dane sg gromadzone i przetwarzane, a
w szczegolnosci nalezy przestrzegac, aby dane te byly:

a) przetwarzane zgodnie z powszechnie obowiazujacym prawem 1 regulacjami
wewnetrznymi;

b) zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami;

¢) merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sg przetwarzane;

d) przechowywane w postaci umozliwiajacej identyfikacje osob, ktérych dotyczg, nie
dluzej niz jest to niezbedne do osiggnigcia celu przetwarzania;

e) wypelnialy obowigzek informacyjny.

4. Naruszenie postanowien Polityki Bezpieczenstwa Przetwarzania Danych Osobowych moze
skutkowa¢ zablokowaniem dostepu pracownika/uzytkownika do danych osobowych i
systemow.

5. W przypadku ciezkich naruszen, takie dzialanie moze prowadzi¢ do wszczgcia postgpowania
dyscyplinarnego oraz do rozwigzania badz wypowiedzenia umowy.

6. W razie wykrycia naruszenia ochrony danych osobowych kazdy pracownik ma obowigzek

postepowac zgodnie z procedurami zawartymi w Dokumentacji.
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8.

(S8

Osoby odpowiedzialne za zarzgdzanie kadrami w Gminnej Bibliotece Publicznej w Stupnie
informuja niezwlocznie IOD lub ADO o kazdej zmianie w zakresie czynnosci pracownikow,
ktora wigze si¢ ze zmiana zakresu uprawnien do przetwarzania danych osobowych.

Cofniecie upowaznien do przetwarzania danych osobowych powinno nastapi¢ niezwlocznie

po zakonczeniu wykonywania obowiazkéw pracownika/uzytkownika.

ROZDZIAL VII
SYSTEM OCHRONY DANYCH OSOBOWYCH

§ 20

POLITYKA CZYSTEGO BIURKA
Kazda osoba jest odpowiedzialna za dokumenty, z ktérymi pracuje.
Nalezy przestrzega¢ ustalonego obiegu dokumentow. Jezeli do osoby zatrudnionej przez
przypadek trafi dokument dla niego nieprzeznaczony, powinien jak najszybciej zglosic to
bezposredniemu przetozonemu.
Nalezy chroni¢ dokumenty oraz ich tre$¢ przed osobami nieupowaznionymi.
Kontakt z dokumentami zawierajacymi dane osobowe moze mie¢ wylgcznie osoba
upowazniona do przetwarzania tych danych osobowych. Zakazane jest przekazywanie
dokumentéow osobom, nawet zatrudnionym przez Administratora Danych Osobowych,
ktére nie majg upowaznienia do przetwarzania tych danych osobowych.
Nie wolno zostawia¢ bez nadzoru dokumentéw w miejscach do tego nieprzeznaczonych,
np. na korytarzu, w innym pomieszczeniu, w innym ogélnodostgpnym miejscu.
Jezeli dokumenty sa drukowane, skanowane lub kopiowane na urzadzeniu znajdujacym si¢
w miejscu, do ktérego maja dostep réwniez inne osoby, nie wolno zostawia¢ dokumentow
w urzadzeniu bez nadzoru. Zaleca si¢, aby drukowanie, skanowanie i kopiowanie odbywalo
si¢ dopiero po podaniu PIN-u przez uzytkownika.
Nie wolno zostawia¢ dokumentéw w miejscu, w ktérym moga ulec zniszczeniu, np. w
poblizu zrodet wody czy ognia.
Nie wolno spozywaé lub trzymaé napojow w poblizu dokumentéw, jezeli w wyniku tego
dokumenty moglyby ulec zalaniu.
Jezeli dana osoba pracuje z papierowymi dokumentami, jest zobowiazana zadbac o to, aby

na biurku znajdowaly sie wylacznie dokumenty potrzebne do biezacych czynnosei.
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|

1<
13.
14.

Po zakonczeniu pracy nalezy schowa¢ wszystkie dokumenty do szafki lub szafy zamykanej
na klucz - nie wolno zostawia¢ zadnych dokumentéw na biurku, nawet jezeli wydaja si¢
one nieistotne.

Nie wolno wynosi¢ dokumentow poza budynek bez wyraznego zezwolenia bezposredniego
przetozonego.

Nie wolno robié¢ kopii dokumentéw do celéw niezwigzanych z wykonywang praca.

W przypadku utraty przydatnosci dokumentu nalezy go zniszczy¢ w niszczarce.

Nie wolno we wlasnym zakresie archiwizowa¢ dokumentow, ktore powinny by¢

Zniszczone.

§ 21

POLITYKA CZYSTEGO EKRANU
Nie wolno pracowa¢ na danych osobowych w systemach informatycznych bez otrzymania
odpowiedniego upowaznienia oraz uprawniefn w systemach informatycznych.
Jezeli uzytkownik, np. w wyniku pomylki czlowieka lub bledu systemowego, posiada zbyt
duzo uprawnien (czyli posiada dostgp do zbyt wielu informacji i czynnosci), powinien to
zglosi¢ do Administratora Systemow Informatycznych.
W trakcie pracy w systemach informatycznych uzytkownik jest zobowigzany postugiwac
si¢ nadanym identyfikatorem.
Calkowicie zakazane jest wykonywanie pracy pod cudzym identyfikatorem, podobnie jak
uzywanie cudzych logindéw, adresow poczty elektronicznej etc.
Po nadaniu uprawnien w systemie uzytkownik powinien przy pierwszym logowaniu
zmieni¢ hasto.
Nie nalezy tworzy¢ hasel wedlug powtarzalnego schematu, ktory moze by¢ latwy do
odgadnigcia.
Nie nalezy wykorzystywa¢ w hastach prostych skojarzen z uzytkownikiem (np.
wykorzystywaé przy budowie hasta swojego imienia lub nazwiska).
Haslo nie moze by¢ identyczne lub podobne do identyfikatora uzytkownika.
Hasto trzeba zmieniaé w okresach ustalonych przez Administratora Systemow

Informatycznych, jednak nie rzadziej niz raz na 30 dni.

10. Zakazuje si¢ wykorzystywania jednego i tego samego hasta do logowania si¢ w réznych

11.

systemach informatycznych;
Zakazuje sie zapisywania hasel na papierze i pozostawiania ich w latwo dostgpnych

miejscach.
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12. Dopuszczalne jest uzywanie menadzeréw hasel, ale wylacznie tych, ktére sprawdzi i
zaakceptuje Administrator Systeméw Informatycznych.

13. W sytuacji, gdy uzytkownik ma podejrzenie lub pewno$¢, ze jego haslo zostato ujawnione
innej osobie jest zobowiazany niezwlocznie dokona¢ samodzielnej zmiany hasla w
systemie informatycznym i zglosi¢ te¢ okolicznos¢ Administratorowi Systemow
Informatycznych.

14. Ujawnianie komukolwiek swojego hasta, w jakichkolwiek okolicznosciach, jest surowo
zakazane, w szczeg6lnosei, gdy nastepuje za posrednictwem poczty elektronicznej.

15. Uzytkownik jest odpowiedzialny za zachowanie hasta w poufnosci.

16. Przed wilaczeniem komputera uzytkownik powinien upewni¢ sig, ze monitor zostal
ustawiony w sposob uniemozliwiajacy podglad zawartosci ekranu innym osobom.

17. Na pulpicie komputera nie powinny znajdowaé si¢ zadne pliki zwigzane z danymi
osobowymi.

18. W trakcie pracy uzytkownik powinien uruchamia¢ tylko te programy i aplikacje, ktore sg
mu potrzebne do wykonywania obowiazkéw sthuzbowych. Nie jest wskazane otwieranie
naraz wigkszej liczby programoéw i aplikacji.

19. W przypadku koniecznosci opuszczenia miejsca pracy, nawet na krétko, uzytkownik
powinien wylogowac si¢ z uzywanych programéw i aplikacji, aby uniemozliwi¢ dostep do
nich osobom nieupowaznionym.

20.Na komputerze powinien by¢ zainstalowany wygaszacz ckranu, uruchamiajacy si¢
samoczynnie najpézniej po 10 minutach braku aktywnosci uzytkownika i odblokowywany
po podaniu hasta.

21. Zakazuje si¢ jakichkolwiek ingerencji majacych na celu wylaczenie wygaszacza ekranu
lub przedluzenie czasu bezczynnosci, po ktérym wygaszacz ekranu wlacza sig
samoczynnie.

22. Komputer nie moze stuzyé¢ do wykonywania czynnosci niezwigzanych z wykonywana
praca.

23. Komputer nie moze stuzy¢ do przechowywania materialow niezwigzanych z wykonywang

praca.

§ 22
OPROGRAMOWANIE
1. Zakazuje sie instalowania jakiegokolwiek oprogramowania bez uzgodnienia =z

Administratorem Systemow Informatycznych.
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Oprogramowanie antywirusowe powinno dziala¢ w tle w sposob ciagly, przez caly okres
pracy uzytkownika.

Zakazuje si¢c modyfikowania lub wylaczania oprogramowania antywirusowego przez
uzytkownika.

Zakazuje si¢ dokonywania samodzielnej aktualizacji oprogramowania antywirusowego
przez uzytkownika.

Kazdy uzytkownik jest zobowigzany zawiadomi¢ Administratora Systemow
Informatycznych o wszystkich podejrzeniach zwigzanych z mozliwoscig zainstalowania
szkodliwego oprogramowania na stacji roboczej lub laptopie.

W przypadku usterki w oprogramowaniu, jego nieprawidlowego dzialania etc. nalezy

zwroci¢ sie do Administratora Systeméw Informatycznych.

§ 23
POCZTA ELEKTRONICZNA

Poczta elektroniczna moze by¢ wykorzystywana wylgcznie do celow shuzbowych, a do
celow prywatnych wylacznie za zgodg Administratora Danych Osobowych.
Nie nalezy dokonywaé¢ zmian w konfiguracji poczty elektronicznej bez uzgodnienia z
Administratorem Systemow Informatycznych.
Uzytkownik poczty elektronicznej jest zobowiazany poznawac zasady szyfrowania maili
oraz odczytywania zaszyfrowanych maili.
Zakazuje si¢ przesylania pocztg elektroniczng szczegoélnie waznych danych osobowych,
dokumentéw, projektow, hasel, innych danych identyfikacji w postaci niezaszyfrowanych
maili. W takiej sytuacji uzytkownik powinien stosowa¢ zasady szyfrowania maili.
Uzytkownik nie moze otwiera¢ maili od nieznanych nadawcéw lub podejrzanie
zatytutowanych.
Uzytkownik nie moze otwiera¢ zadnych zatacznikow i klika¢ w zadne linki w tresci maili,
jezeli pochodza one od nieznanego nadawcy lub wzbudzaja jakikolwiek niepokoj,
zwigzany w szczegOlnosei z brakiem polskich znakow, nieprawidlows skladnig i fleksja,
tudzgcym podobienstwem do uznanych firm i organow.
Nigdy, w zadnej sytuacji, nie nalezy stosowa¢ si¢ do polecen zawartych w e-mailu, ktore
dotycza np. podania hasta, numeru rachunku bankowego, numeru karty kredytowej po

otwarciu odnosnika w tresci wiadomosci.
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10.

10.

W przypadku otrzymania jakiegokolwiek podejrzanego maila uzytkownik powinien
zawiadomié¢ Administratora Systemow Informatycznych o tej okolicznosci, a na jego
polecenie skasowa¢ wiadomos¢.

W przypadku otwarcia zatacznika lub kliknigcia w podejrzany link uzytkownik powinien
natychmiast zawiadomi¢ Administratora Systeméw Informatycznych i podjg¢ dzialania
uniemozliwiajgce rozprzestrzenienie si¢ ataku.

W przypadku wysylania e-maili do wielu odbiorcow nalezy ukry¢ listg odbiorcow.

§ 24

URZADZENIA I NOSNIKI
Kazde urzadzenie i no$nik sg przypisane indywidualnie osobie zatrudnione;.
Zakazuje sie ,,wymieniania” urzadzeniami i no$nikami pomiedzy osobami zatrudnionymi
bez powiadomienia Administratora Systeméw Informatycznych.
Kazdy uzytkownik ponosi indywidualna odpowiedzialnos$¢ za powierzone urzadzenie lub
nosnik.
Zakazuje si¢ wykorzystywania w pracy prywatnych urzadzen i nosnikow, a w
szczegdlnosci podlaczania ich do sieci Administratora Danych Osobowych.
Zakazuje sie wykorzystywania urzadzen i nosnikéw do celow niezwigzanych z
wykonywanymi zadaniami stuzbowymi.
Po zakoniczonej pracy uzytkownik jest zobowigzany zabezpieczy¢ urzadzenie lub nosnik
przed dostepem o0s6b nieupowaznionych i schowa¢ je do wyznaczonej szafy albo szafki
zamykanej na klucz.
W trakcie wykonywania zadan w siedzibie Administratora Danych Osobowych
uzytkownik jest zobowiazany sprawowa¢ nadzor nad wykorzystywanym urzadzeniem lub
nosnikiem. Zakazuje si¢ w szczegblnosci pozostawiania nosnikow w miejscach
og6lnodostepnych, np. na korytarzach, w pomieszczeniach odwiedzanych przez osoby z
zewnatrz etc.
Urzadzeh i nosnikéw nie wolno pozostawia¢ w miejscach, w ktorych grozitoby im
zniszezenie lub uszkodzenie, np. w poblizu zrédet wody lub innych cieczy.
Zakazuje si¢ wynoszenia urzadzen lub nosnikéw poza siedzibg bez zgody Administratora
Danych Osobowych lub Administratora Systeméw Informatycznych.
Kazdy uzytkownik wynoszacy urzadzenie lub nosnik poza siedzib¢ Administratora
Danych Osobowych jest zobowiazany zachowaé szczegdlna ostroznos¢ przy ich

transporcie, uzywaniu oraz przechowywaniu.
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11. Kazdy uzytkownik eksploatujgcy urzadzenie przeno$ne lub nosnik danych osobowych

poza siedzibg Administratora Danych Osobowych nie powinien pozostawia¢ urzadzenia

przenosnego lub nosnika danych bez nadzoru.

§ 25
PROWADZENIE REJESTRU CZYNNOSCI PRZETWARZANIA DANYCH
OSOBOWYCH

I. Gminna Biblioteka Publiczna w Stupnie prowadzi rejestr czynnosci przetwarzania danych

osobowych zgodnie z wymaganiami art. 30 ust. 1| RODO w stosunku do danych ktérych

Gminna Biblioteka Publiczna w Stupnie jest administratorem,

2. Wzér rejestru czynnosci jest okreslony w zalgezniku nr 5 do niniejszej Polityki.

3. Inspektor ochrony danych okresowo dokonuje przegladow proceséw przetwarzania danych

w celach aktualizacji prowadzonych rejestrow.

4. Pracownicy majg obowigzek na biezaco informowaé Inspektora o procesach przetwarzania

danych osobowych realizowanych w Gminnej Bibliotece Publicznej w Shupnie oraz o

wszelkich zmianach w tych procesach, w szczegolnosci dotyczacych:

1

a) celow przetwarzania danych, w tym realizowanych czynnosci;
b) kategorii 0sob, ktorych dane sg przetwarzane;

¢) zakresOw przetwarzanych danych;

d) podmiotow przetwarzajacych, ktorym dane sg powierzane;

e) odbiorcow danych, ktérym dane sg udostgpniane.

§ 26
ZARZADZANIE RYZYKIEM

Administrator Danych Osobowych wdraza i utrzymuje procedur¢ zarzadzania ryzykiem.

2. Administrator Danych Osobowych jest zobowiazany uwzglednia¢ ryzyko w planowanych

i prowadzonych procesach przetwarzania danych osobowych.

§ 27
OCENA SKUTKOW DLA OCHRONY DANYCH OSOBOWYCH
W przypadkach wskazanych w art. 35 ust. 1 RODO, art. 35 ust. 3 RODO oraz w
odniesieniu do operacji przetwarzania znajdujacych si¢ w wykazie publikowanym przez

Prezesa Urzedu Ochrony Danych Osobowych na podstawie art. 35 ust. 4 RODO
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Administrator Danych Osobowych jest zobowiazany przeprowadzi¢ oceng¢ skutkow dla
ochrony danych osobowych.

2. Ocena skutkéw dla ochrony danych osobowych nie jest wymagana w odniesieniu do
operacji przetwarzania znajdujacych si¢ w wykazie publikowanym przez Prezesa Urzedu

Ochrony Danych Osobowych na podstawie art. 35 ust. 5 RODO.

§28
UPRZEDNIE KONSULTACIE Z PREZESEM URZEDU OCHRONY DANYCH
OSOBOWYCH
Jezeli z oceny skutkéw dla ochrony danych osobowych wynika, ze przetwarzanie
powodowaloby wysokie ryzyko, gdyby Administrator Danych Osobowych nie zastosowat
érodkéw w celu zminimalizowania tego ryzyka, to przed rozpoczeciem przetwarzania
Administrator Danych Osobowych jest zobowiazany skonsultowaé si¢ z Prezesem Urzedu

Ochrony Danych Osobowych.

§ 29
PRIVACY BY DESIGN I PRIVACY BY DEFAULT

1. Administrator Danych Osobowych jest zobowiazany uwzglednia¢ ochrong danych
osobowych w fazie projektowania nowych systeméw, programéw, aplikacji, ushug, a takze
w fazie projektowania nowych proceséw i sposobow przetwarzania danych osobowych
(privacy by design).

2. Administrator Danych Osobowych jest zobowiazany zapewni¢ domyslng ochrong danych
osobowych, tj. domy$lnie moga by¢ przetwarzane tylko te dane osobowe, ktore sa
niezbedne do osiagniecia konkretnego celu przetwarzania (privacy by default). Rezygnacja
z prywatnosci lub jej ograniczenie moga nastapi¢ tylko na wyrazne zadanie podmiotu

danych.

§ 30
INWENTARYZAICA
1. Administrator Danych Osobowych szczegélowo inwentaryzuje posiadane dane osobowe
oraz procesy z nimi zwigzane, ze szczeg6lnym uwzglednieniem:

a) danych szczegodlnych;
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2. W celu zapewnienia pelnej kontroli nad przetwarzaniem danych osobowych oraz
zapewnienia bezpieczenstwa przetwarzania danych osobowych Administrator Danych
Osobowych prowadzi:

a) ewidencje pomieszczen w ktorych przetwarzane sa dane osobowe — ktorej wzor
stanowi zalgcznik nr 6;
b) ewidencje stacji roboczych, urzadzen przenosnych i nosnikow - wzor ewidencji

stacji roboczych, urzadzen przenosnych i nosnikéw stanowi zalgcznik nr 7.

§ 31
ZBIERANIE DANYCH OSOBOWYCH

1. Dane osobowe przetwarzane u Administratora Danych Osobowych mogg by¢ pozyskiwane
bezposrednio od 0sob, ktorych te dane dotyczg. W przypadku zbierania danych osobowych
nie od osoby, ktorej te dane dotycza, nalezy zapewni¢, ze istnieje podstawa prawna
przetwarzania danych.

2. Przetwarzanie i przechowywanie danych osobowych powinno odbywaé si¢ w postaci
umozliwiajgcej identytikacje osob, ktorych dotycza.

3. Przetwarzanie i przechowywanie danych osobowych powinno odbywac si¢ nie diuzej niz
jest to niezbedne do realizacji celu przetwarzania.

4. Dane osobowe, ktore sg zbierane powinny by¢ merytorycznie poprawne.

5. Zakres danych osobowych, ktére sg zbierane, powinien by¢ adekwatny w stosunku do celu,
w jakim dane zostaly zebrane.

6. Zebrane dane po ich wykorzystaniu moga by¢ przechowywane w przypadku, gdy uprzednio
zostang poddane procesowi anonimizacji, czyli procesowi, ktéry ma na celu

uniemozliwienie identyfikacji 0sob, ktérych dotycza dane.

ROZDZIAL VIII
ZAGROZENIA BEZPIECZENSTWA

§ 32
CHARAKTERYSTYKA MOZLIWYCH ZAGROZEN
1. Zagrozenia losowe zewnetrzne (np. kleski zywiolowe, przerwy w zasilaniu), ktorych

wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia i uszkodzenia
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infrastruktury technicznej systemu, a cigglo$¢ systemu zostaje zaklocona, lecz nie dochodzi do
naruszenia poufnoéci danych.

2. Zagrozenia losowe wewnetrzne (np. niezamierzone pomylki operatoréw, administratora
systemu, awarie sprzgtowe, bledy oprogramowania), przy ktérych moze dojs¢ do zniszczenia
danych, a cigglo$é¢ pracy systemu moze zosta¢ zakldcona oraz moze nastapi¢ naruszenie
poufnosci danych.

3. Zagrozenia zamierzone, §wiadome i celowe - najpowazniejsze zagrozenia, gdzie wystepuje
naruszenia poufno$ci danych, (zazwyczaj nie nastgpuje uszkodzenie infrastruktury technicznej
i zaklocenie cigglosci pracy). Zagrozenia te mozemy podzieli¢ na: nieuprawniony dostep do
systemu z zewnatrz (wlamanie do systemu), nieuprawniony dostegp do systemu z jego wnetrza,
nieuprawniony przekaz danych, pogorszenie jakosci sprzgtu i oprogramowania. bezposrednie

zagrozenie materialnych skladnikoéw systemu.

§ 33

SYTUACJE SWIADCZACE O NARUSZENIU ZASAD BEZPIECZENSTWA
1. Przelamane zabezpieczenia tradycyjnych - zerwane plomby na drzwiach, szafach,
segregatorach.
2. Sytuacje losowe lub nieprzewidziane oddzialywanie czynnikéw zewngtrznych na zasoby
systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad,
dziatania terrorystyczne, niepozadana ingerencja ekipy remontowej itp.
3. Niewlasciwe parametry $rodowiska, jak np. nadmierna wilgotno$¢ lub wysoka temperatura,
oddziatywanie pola elektromagnetycznego, wstrzasy lub wibracje pochodzace od urzadzen
przemystowych.
4. Awaria sprzetu lub oprogramowania, ktére wyraznie wskazuja na umysine dzialanie w
kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewlasciwe dzialanie serwisu,
a w tym sam fakt pozostawienia serwisantow bez nadzoru.
5. Pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czgsci systemu, ktora
zapewnia ochrone zasobéw lub inny komunikat o podobnym znaczeniu.
6. Jako$¢ danych w systemie lub inne odstgpstwo od stanu oczekiwanego wskazujace na
zakldcenia systemu lub inng nadzwyczajna i niepozadang modyfikacje w systemie.
7. Naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym systemie.
8. Proba lub modyfikacja danych oraz zmiana w strukturze danych bez odpowiedniego
upowaznienia (autoryzacji).

9. Niedopuszczalna manipulacja danymi osobowymi w systemie.
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10. Ujawnienie osobom nieupowaznionym danych osobowych lub objgtych tajemnica procedur
ochrony przetwarzania albo innych strzezonych elementéw systemu.

11. Praca w systemie lub jego sieci komputerowej wykazujaca nieprzypadkowe odstgpstwa od
zalozonego rytmu pracy oraz wskazujgca na przelamanie lub zaniechanie ochrony danych
osobowych - np. praca przy komputerze lub w sieci osoby, ktéra nie jest formalnie dopuszczona
do jego obstugi, sygnal o uporczywym nieautoryzowanym logowaniu, itp.

12. Ujawnienie istnienia nieautoryzowanych kont dostepu do danych lub tzw. ,,boczne; furtki”,
itp.

13. Podmiana lub zniszczenie nosnikéw z danymi osobowymi bez odpowiedniego
upowaznienia lub w sposéb niedozwolony kasowania lub kopiowanie danych.

14. Razace naruszenia dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji (nie wylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie danych
osobowych w drukarce, na ksero, nie zamknigcie pomieszczenia z komputerem, nie wykonanie
w okreslonym terminie kopii bezpieczenstwa, prace na danych osobowych w celach

prywatnych, itp.).

§ 34
TABELE FORM NARUSZENIA BEZPIECZENSTWA [ SPOSOBY POSTEPOWANIA

Tabela przykladowych form naruszenia ochrony danych osobowych przez osoby
zatrudnione przy przetwarzaniu danych

FORMY NARUSZEN SPOSOBY POSTEPOWANIA

W ZAKRESIE WIEDZY

Ujawnianie sposobu dzialania aplikacji i
systemu oraz jej zabezpieczen osobom

niepowolanym.

Ujawnianie informacji o sprzecie i Natychmiast przerwa¢ rozmowg lub inng

pozostalej infrastrukturze informatycznej. | czynnos¢ prowadzaca do ujawnienia

Dopuszczanie i stwarzanie warunkéw, aby | informacji. Sporzadzi¢ raport z opisem, jaka
ktokolwiek taka wiedze mogh pozyskaé np. | informacja zostata ujawniona, powiadomi¢

z obserwacji lub dokumentac;ji. administratora bezpieczenstwa informacji.
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W ZAKRESIE SPRZETU I OPROGRAMOWANIA

Opuszczenie stanowiska pracy i
pozostawienie aktywnej aplikacji
umozliwiajacej dostep do bazy danych
osobowych.

Niezwlocznie zakonczy¢ dziatanie aplikacji.

Sporzadzi¢ raport

Dopuszczenie do korzystania z aplikacji
umozliwiajacej dostep do bazy danych
osobowych przez jakieckolwiek inne osoby
niz osoba, ktorej identyfikator zostat

przydzielony.

Wezwac osobe bezprawnie korzystajaca z
aplikacji do opuszczenia stanowiska przy
komputerze. Pouczy¢ osobe, ktdra dopuscita

do takiej sytuacji. Sporzadzi¢ raport.

Pozostawienie w jakimkolwiek
niezabezpieczonym, a w szczegdlnosci w
miejscu widocznym, zapisanego hasla
dostepu do bazy danych osobowych lub

sieci.

Natychmiast zabezpieczy¢ notatke z hastami
w sposob uniemozliwiajacy odczytanie.
Niezwlocznie powiadomi¢ administratora

bezpieczenstwa informacji. Sporzadzi¢ raport.

Dopuszczenie do uzytkowania sprzetu
komputerowego i oprogramowania
umozliwiajacego dostep do bazy danych

osobowych osobom nieuprawnionym.

Wezwac osobg nieuprawniong do
opuszczenia stanowiska. Ustali¢ jakie
czynnosci zostaly przez osoby nieuprawnione
wykonane. Przerwac dzialajace programy.
Niezwlocznie powiadomi¢ administratora

bezpieczenstwa informacji. Sporzadzi¢ raport.

Samodzielne instalowanie jakiegokolwiek

oprogramowania.

Pouczy¢ osobe popelniajaca wymieniona
czynnos¢, aby jej zaniechata. Wezwac sluzby
informatyczne w celu odinstalowania

programéw. Sporzadzi¢ raport.

Modyfikowanie parametrow systemu i

aplikacji.

Wezwac osobe popelniajaca wymieniona
czynno$¢, aby jej zaniechata. Sporzadzi¢

raport.

Odczytywanie dyskietek i innych
nosnikow przed sprawdzeniem ich

programem anty wirusowym.

Pouczy¢ osobe popelniajaca wymieniona
czynnos¢ o szkodliwosci takiego dziatania.
Wezwa¢ stuzby informatyczne w celu
wykonania kontroli antywirusowe;.

Sporzadzi¢ raport.
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W ZAKRESIE DOKUMENTOW I OBRAZOW ZAWIERAJACYCH DANE
OSOBOWE

Pozostawienie dokumentow w otwartych

pomieszczeniach bez nadzoru.

Zabezpieczy¢ dokumenty. Sporzadzi¢ raport.

Przechowywanie dokumentow
niewlasciwie zabezpieczonych przed

dostgpem 0s6b niepowotanych.

Powiadomi¢ przetozonych. Spowodowac

poprawienie zabezpieczen. Sporzadzi¢ raport.

Wyrzucanie dokumentéw w stopniu
zniszczenia umozliwiajacym ich

odczytanie.

Zabezpieczy¢ niewlasciwie zniszczone
dokumenty. Powiadomi¢ przelozonych.

Sporzadzi¢ raport.

Dopuszczanie do kopiowania dokumentow

i utraty kontroli nad kopia.

Zaprzesta¢ kopiowania. Odzyska¢ i
zabezpieczy¢ wykonana kopie. Powiadomi¢

przetozonych. Sporzadzié¢ raport.

Dopuszczanie, aby inne osoby
odczytywaly zawarto$¢ ekranu monitora,

na ktorym wyswietlane sg dane osobowe.

Wezwac nieuprawniona osobeg odczytujaca
dane do zaprzestania czynnosci, wylaczy¢
monitor. Jezeli ujawnione zostaly wazne dane

- sporzadzi¢ raport

Sporzadzanie kopii danych na no$nikach
danych w sytuacjach nie przewidzianych

procedura.

Spowodowa¢ zaprzestanie kopiowania.
Odzyska¢ i zabezpieczy¢ wykonana kopig.
Powiadomi¢ administratora bezpieczenstwa

informacji. Sporzadzi¢ raport.

Utrata kontroli nad kopig danych
osobowych.

Podja¢ probe odzyskania kopii. Powiadomié
administratora bezpieczenstwa informacji.

Sporzadzié raport.

W ZAKRESIE POMIESZCZEN I INFRASTRUKTURY SLUZACYCH DO
PRZETWARZANIA DANYCH OSOBOWYCH

Opuszczanie 1 pozostawianie bez dozoru
nie zamknigtego pomieszczenia, w ktorym
zlokalizowany jest sprzet komputerowy
uzywany do przetwarzania danych
osobowych, co stwarza ryzyko dokonania

na sprzecie lub oprogramowaniu

Zabezpieczy¢ pomieszczenie. Powiadomic

przetozonych. Sporzadzi¢ raport.
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modyfikacji zagrazajacych bezpieczenstwu

danych osobowych.

Wpuszczanie do pomieszczen osob
nieznanych i dopuszczanie do ich kontaktu

ze sprzetem komputerowym.

Wezwaé osoby bezprawnie przebywajace w
pomieszczeniach do ich opuszczenia,
prébowac ustali¢ ich tozsamos¢. Powiadomi¢
przelozonych i administratora bezpieczenstwa

informacji. Sporzadzi¢ raport.

Dopuszczanie, aby osoby spoza shuzb
informatycznych i telekomunikacyjnych
podiaczaly jakikolwiek urzadzenia do sieci
komputerowej, demontowaty elementy
obud6éw gniazd i toréw kablowych lub

dokonywaly jakichkolwiek manipulacji.

Wezwaé osoby dokonujace zakazanych
czynnos¢ do ich zaprzestania. Postarac si¢
ustali¢ ich tozsamosé. Powiadomi¢ stuzby
informatyczne i administratora

bezpieczenstwa informacji. Sporzadzi¢ raport.

W ZAKRESIE POMIESZCZEN W KTORYCH ZNAJDUJA SIE KOMPUTERY
CENTRALNE I URZADZENIA SIECI

Dopuszczenie lub ignorowanie faktu, ze
osoby spoza stuzb informatycznych i
telekomunikacyjnych dokonuja
jakichkolwiek manipulacji przy
urzadzeniach lub okablowaniu sieci
komputerowej w miejscach publicznych

(hole, korytarze, itp.).

Wezwac osoby dokonujace zakazanych
czynnos¢ do ich zaprzestania i ew.
opuszczenia pomieszezen. Postarac sie ustalic
ich tozsamos¢. Powiadomic stuzby
informatyczne i administratora

bezpieczenstwa informacji. Sporzadzic¢ raport.

Dopuszczanie do znalezienia si¢ w
pomieszczeniach komputeréw centralnych
lub weztow sieci komputerowej 0séb
spoza stuzb informatycznych i

telekomunikacyjnych.

Wezwac osoby dokonujace zakazanych
czynnos$¢ do ich zaprzestania i opuszczenia
chronionych pomieszczen. Postara¢ si¢ ustali¢
ich tozsamos$é. Powiadomic stuzby
informatyczne i administratora

bezpieczenstwa informacji. Sporzadzi¢ raport.

Tabela przykladowych zjawisk §wiadczacych o mozliwosci naruszenia ochrony danych

osobowych

FORMY NARUSZEN

SPOSOBY POSTEPOWANIA

Slady manipulacji przy ukladach sieci

komputerowej lub komputerach.

Powiadomi¢ niezwlocznie administratora

bezpieczenstwa informacji oraz stuzby

40




informatyczne. Nie uzywac sprzgtu ani
oprogramowania do czasu wyjasnienia

sytuacji. Sporzadzi¢ raport.

Obecnos¢ nowych kabli o nieznanym

przeznaczeniu i pochodzeniu.

Niezapowiedziane zmiany w wygladzie
lub zachowaniu aplikacji stuzacej do

przetwarzania danych osobowych.

Nieoczekiwane, nie dajace si¢ wyjasnic,

zmiany zawartosci bazy danych.

Powiadomi¢ niezwlocznie stuzby
informatyczne. Nie uzywac sprzgtu ani
oprogramowania do czasu wyjasnienia

sytuacji. Sporzadzi¢ raport.

Obecnos¢ nowych programow w
komputerze lub inne zmiany w

konfiguracji oprogramowania.

Postepowac zgodnie z wlasciwymi
Slady wlamania do pomieszczen, w przepisami. Powiadomi¢ niezwlocznie
ktorych przetwarzane sa dane osobowe. administratora bezpieczenstwa informacji.

Sporzadzi¢ raport.

Tabela przykladowego naruszenia ochrony danych osobowych przez obsluge
informatyczng w kontaktach z uzytkownikiem

FORMY NARUSZEN SPOSOBY POSTEPOWANIA

Proba uzyskania hasta uprawniajgcego do
dostgpu do danych osobowych w ramach

pomocy techniczne;j.

Proba nieuzasadnionego przegladania Powiadomié¢ administratora bezpieczenstwa

(modyfikowania) w ramach pomocy informacji. Sporzadzi¢ raport.
technicznej danych osobowych za pomocg
aplikacji w bazie danych identyfikatorem 1

hastem uzytkownika.
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§ 35
POSTEPOWANIE W PRZYPADKU PODEJRZENIA NARUSZENIA
LUB NARUSZENIA OCHRONY DANYCH OSOBOWYCH

1. Kazdy pracownik Gminnej Biblioteki Publicznej w Stupnie, ktéry stwierdzi lub podejrzewa
naruszenie ochrony danych osobowych zobowiazany jest do niezwlocznego tj. nie pézniej niz
w ciagu 24 godzin od zaistnienia zdarzenia, poinformowania o tym swojego bezposredniego
przetozonego oraz administratora danych.
2. Administrator danych, ktéry stwierdzil lub uzyskal informacje wskazujaca na naruszenic
ochrony danych osobowych zobowiazany jest do niezwlocznego:
1) Zapisania wszelkich informacji i okolicznosci zwigzanych z danym zdarzeniem, a w
szczeg6lnosei  dokladnego czasu uzyskania informacji o naruszeniu ochrony danych
osobowych lub samodzielnego wykrycia tego faktu;
2) Jezeli zasoby systemu na to pozwalaja, wygenerowania i wydrukowania wszystkich
dokument6éw i raportéw, ktére moga poméc w ustaleniu wszelkich okolicznosci zdarzenia,
opatrzenia ich datg i podpisania;
3) Przystapienia do zidentyfikowania rodzaju zaistniatego zdarzenia. w tym do okreslenia skali
zniszezeh, metody dostepu osoby niepowolanej do danych, itp.;
4) Podjecia odpowiednich krokéw w celu powstrzymania lub ograniczenia dostgpu osoby
niepowolanej, zminimalizowania szkod i zabezpieczenia przed usunigciem sladow naruszenia
ochrony danych, w tym m.in.:

a) fizycznego odiaczenia urzadzenf, ktore mogly umozliwi¢ dostep do danych osobie
niepowolanej;

b) wylogowania uzytkownika podejrzanego o naruszenie ochrony danych;

¢) zmiane hasta uzytkownika poprzez ktérego uzyskano nielegalny dostep w celu
unikniecia ponownej proby uzyskania takiego dostepu.
5) Szczegdtowej analizy stanu systemu informatycznego w celu potwierdzenia lub wykluczenia
faktu naruszenia ochrony danych osobowych;
6) Przywrocenia normalnego dziatania systemu, przy czym, jezeli nastgpilo uszkodzenie bazy
danych, odtworzenia jej z ostatniej kopii awaryjnej z zachowaniem wszelkich srodkow
ostroznoéci, majacych na celu uniknigcie ponownego uzyskania dostgpu przez osobg
nieupowazniona, ta sama drogg.
3. Po przywrdceniu normalnego stanu bazy danych osobowych nalezy przeprowadzi¢

szczegdlowa analize w celu okreslenia przyczyn naruszenia ochrony danych osobowych lub
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podejrzenia takiego naruszenia, oraz przedsigwzig¢ kroki majace na celu wyeliminowanie
podobnych zdarzen w przysztosci.

4. Jezeli przyczyng zdarzenia byl blad uzytkownika systemu informatycznego, nalezy
przeprowadzi¢ szkolenie wszystkich 0sob bioracych udzial w przetwarzaniu danych.

5. Jezeli przyczyng zdarzenia byla infekcja wirusem nalezy ustali¢ Zrodlo jego pochodzenia i
wykona¢ zabezpieczenia antywirusowe i organizacyjne wykluczajace powtoOrzenie si¢
podobnego zdarzenia w przysztosci.

6. Jezeli przyczyna zdarzenia bylo zaniedbanie ze strony uzytkownika nalezy wyciagnac¢
konsekwencje dyscyplinarne wynikajace z kodeksu pracy oraz wewngtrznych uregulowan
Gminnej Biblioteki Publicznej w Stupnie.

7. Jezeli doszto do naruszenia ochrony danych osobowych nalezy ocenié, czy wystepuje
konieczno$¢ powiadomienia Prezesa Urzedu Ochrony Danych Osobowych i/lub podmiotow

danych o zaistnialym zdarzeniu.

§ 36
POSTEPOWANIE W PRZYPADKU OTRZYMANIA OD PODMIOTU
PRZETWARZAJACEGO ZAWIADOMIENIA O PODEJRZENIU NARUSZENIA LUB
NARUSZENIU OCHRONY DANYCH OSOBOWYCH

1. Po otrzymaniu od podmiotu przetwarzajacego zawiadomienia o podejrzeniu naruszenia lub
naruszeniu ochrony danych osobowych nalezy pilnie przeanalizowa¢ opis okolicznosci
oraz dolaczone dokumenty, jezeli takie si¢ pojawia.

2. W przypadku, gdy przedstawiony opis i dokumenty bgda niewystarczajace, nalezy
niezwlocznie skontaktowac si¢ z podmiotem przetwarzajacym w celu uzyskania pelnego
obrazu sytuacji, zwigzanego z podejrzeniem naruszenia lub naruszeniem ochrony danych
osobowych.

3. W zwiazku z podejrzeniem naruszenia lub naruszeniem mozna nakaza¢ podmiotowi
przetwarzajacemu podjecie okreslonych czynnosci - w takiej sytuacji nalezy kontrolowac
ich wykonanie.

4. Jezeli podmiot przetwarzajacy podjal czynnosci wyjasniajace, w razie koniecznosci nalezy
wzia¢ w nich bezposredni udzial.

5. W przypadku stwierdzenia naruszenia u podmiotu przetwarzajacego nalezy niezwlocznie
ustali¢:

a) okolicznosci zdarzenia;

b) przyczyny zdarzenia;
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¢) osobe odpowiedzialng za spowodowanie zdarzenia;

d) poziom naruszenia.

Jezeli doszlo do naruszenia ochrony danych osobowych u podmiotu przetwarzajacego.
nalezy oceni¢, czy wystepuje konieczno$¢ powiadomienia Prezesa Urzedu Ochrony

Danych Osobowych i/lub podmiotéw danych o zaistnialym zdarzeniu - zgodnie z odrebna

procedurg.
§ 37
DZIALANIA PODEIMOWANE PO USUNIECIU LUB ZMINIMALIZOWANIU
SKUTKOW NARUSZENIA

Po usunieciu lub zminimalizowaniu skutkéw naruszenia Administrator Danych

Osobowych jest zobowigzany podja¢ dzialania majgce na celu uniknigcie podobnych

zdarzen w przyszlosci.

Dziatania Administratora Danych Osobowych, o ktérych mowa w pkt 1, moga polega¢ w

szczegblnosei na:

a) przeprowadzeniu doraznego audytu wewnetrznego;

b) zleceniu przeprowadzenia audytu zewngtrznego.

¢) ponownym dokonaniu analizy ryzyka;

d) ponownym dokonaniu oceny skutkéw dla ochrony danych osobowych;

e) wprowadzeniu dodatkowych zabezpieczen;

f) skierowaniu osob zatrudnionych na dodatkowe szkolenia;

g) zmianach organizacyjnych i personalnych:

h) zmianie obowigzujacych procedur;

i) zwiekszeniu efektywnosci procedur;

j) wyciagnieciu konsekwencji shuzbowych wobec 0s6b winnych naruszenia - wlacznie z
rozwigzaniem umowy o prace bez zachowania okresu wypowiedzenia.

Administrator danych przygotowuje szczegblowy raport o przyczynach, przebiegu i

wnioskach ze zdarzenia.

4. Administrator Danych Osobowych dokumentuje wszystkie przypadki naruszen w rejestrze

naruszen ochrony danych osobowych.

5. Wzor rejestru naruszen ochrony danych osobowych stanowi zalgeznik nr 8.
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§ 38
ZAWIADAMIANIE O NARUSZENIU OCHRONY DANYCH OSOBOWYCH
1. W przypadku naruszenia ochrony danych osobowych Administrator Danych Osobowych
zawiadamia o tym incydencie:
a) Prezesa Urzedu Ochrony Danych Osobowych;
b) podmioty danych osobowych, ktorych dane dotycza, chyba ze zachodzi okolicznos¢

wylaczajgca obowigzek zawiadomienia.

§ 39
OCENA KONIECZNOSCI ZAWIADOMIENIA PREZESA URZEDU OCHRONY
DANYCH OSOBOWYCH O NARUSZENIU
1. Potencjalnie kazde naruszenie ochrony danych osobowych moze skutkowaé koniecznoscia
zawiadomienia Prezesa Urzedu Ochrony Danych Osobowych o stwierdzonym naruszeniu.
2. Zawiadomienia nie trzeba dokonywaé¢ wylacznie wtedy, gdy istnieje male
prawdopodobienstwo, by naruszenie skutkowalo naruszeniem praw lub wolnosci
podmiotéw danych.
3. Decyzje w przedmiocie zawiadomienia lub niezawiadomienia Prezesa Urzgdu Ochrony

Danych Osobowych podejmuje Administrator Danych Osobowych.

§ 40
OCENY KONIECZNOSCI ZAWIADOMIENIA PODMIOTU DANYCH O NARUSZENIU
1. W przypadku, gdy naruszenie ochrony danych osobowych moze, cho¢by potencjalnie,
powodowaé wysokie ryzyko naruszenia praw i wolnosci, nalezy o nim zawiadomi¢ kazdy
podmiot danych, ktérego naruszenie dotyczy.
2. Zawiadomienia dokonuje si¢ kanalem komunikacyjnym, ktory zapewnienia mozliwos¢
szybkiego i skutecznego poinformowania.
3. Zawiadomienia nie trzeba dokonywac wtedy, gdy:

a) Administrator Danych Osobowych wdrozyt wczesniej odpowiednie sSrodki
zabezpieczen w odniesieniu do tych danych osobowych (np. dane osobowe na
skradzionym laptopie zostaly wczesniej zaszyfrowane);

b) po stwierdzeniu naruszenia Administrator Danych Osobowych wdrozyt odpowiednie
srodki, ktore wyeliminowaly prawdopodobiefistwo wysokiego ryzyka naruszenia
praw lub wolnosci podmiotow danych (np. zablokowal zdalnie dostgp do danych

osobowych na skradzionym laptopie);
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¢) wymagaloby to niewspdtmiernie duzego wysitku.

4. W sytuacji, gdy zawiadomienie wymagatoby niewspotmiernie duzego wysitku, nalezy
wydaé publiczny komunikat o naruszeniu lub uzy¢ podobnego srodka, tak, aby podmioty
danych osobowych zostaly poinformowane w skuteczny sposéb. W szczegolnosci mozna:
a) zamiesci¢ komunikat na stronie internetowej Administratora Danych Osobowych:

b) zamiesci¢ komunikat w mediach spolecznosciowych;
¢) zamiesci¢ komunikat w portalu branzowym;
d) zamiesci¢ komunikat w prasie branzowej;
e) wyemitowa¢ komunikat w radiu lub telewizji.
5. Decyzje w przedmiocie zawiadomienia lub niezawiadomienia podmiotéw danych

podejmuje Administrator Danych Osobowych.

§ 41
ZAWIADAMIANIE PREZESA URZEDU OCHRONY DANYCH OSOBOWYCH O
NARUSZENIU

1. Po stwierdzeniu, ze zachodzi konieczno$¢ zawiadomienia Prezesa Urzedu Ochrony Danych
Osobowych o stwierdzonym naruszeniu, nalezy zgromadzi¢ wszystkie informacje potrzebne
do zgloszenia naruszenia.
2. Zgloszenia nalezy dokonaé w terminie 72 godzin od chwili stwierdzenia naruszenia.
3. W przypadku, gdy zgloszenia nie da si¢ dokonaé¢ w terminie 72 godzin z uwagi na
okolicznosci obiektywne, zgloszenia nalezy dokona¢ niezwlocznie, wyjasniajac Prezesowi
Urzedu Ochrony Danych Osobowych przyczyny opéZnienia.
4. Jezeli w terminie 72 godzin nie uda si¢ zebra¢ wszystkich potrzebnych informacji, mozna je
przekazywaé Prezesowi Urzedu Ochrony Danych Osobowych sukcesywnie, w miarg ich
zdobywania.
5. W celu dokonania zgloszenia nalezy przygotowa¢ zawiadomienie o naruszeniu ochrony
danych osobowych.
6. Wzor zawiadomienia o naruszeniu ochrony danych osobowych kierowanego do Prezesa
Urzedu Ochrony Danych Osobowych stanowi oficjalny formularz opublikowany przez Prezesa
Urzedu Ochrony Danych Osobowych.
7. Zgtoszenia mozna dokona¢ za posrednictwem platformy www.biznes.gov.pl.
8. W przypadku, gdy Prezes Urzgdu Ochrony Danych Osobowych zazada dodatkowych
informacji na temat naruszenia, nalezy niezwlocznie przygotowa¢ wskazane informacje i

przekazad je organowi.
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9. Za dokonanie zgloszenia naruszenia odpowiada Administrator Danych Osobowych.

§ 42
ZAWIADAMIANIE PODMIOTOW DANYCH O NARUSZENIU

1. Po stwierdzeniu, ze zachodzi konieczno$¢ zawiadomienia podmiotéw danych o
stwierdzonym naruszeniu, nalezy zgromadzi¢ wszystkie informacje potrzebne do
zawiadomienia o naruszeniu oraz podjaé¢ decyzj¢ co do wyboru kanalu komunikacyjnego,
jaki bedzie wykorzystywany do zawiadomienia oraz prowadzenia komunikacji z
podmiotami danych.

2. Zawiadomienia nalezy dokona¢ bez zbednej zwloki po stwierdzeniu naruszenia.

3. W celu poinformowania podmiotéw danych nalezy przygotowa¢ zawiadomienie o
naruszeniu ochrony danych osobowych.

4. Nalezy na biezgco udziela¢ wszystkich informacji podmiotom danych, ktére w zwigzku z
zawiadomieniem beda chcialy uzyskac szersza wiedzg na temat naruszenia.

5. Zakazane jest jakiekolwiek utrudnianie podmiotom danych uzyskania dodatkowych
informacji w przedmiocie naruszenia.

6. Za dokonanie zawiadomienia i komunikacje z podmiotami danych odpowiada Administrator

Danych Osobowych.

ROZDZIAL IX
PROCEDURY I SRODKI BEZPIECZENSTWA DANYCH OSOBOWYCH

§ 43
ZAKRES I CEL
Polityka bezpieczenstwa rozumiana jest jako wykaz praw, regul i praktycznych doswiadczen
regulujgcych sposob zarzadzania, ochrony i dystrybucji danych osobowych wewngtrz
instytucji. Obejmuje caloksztalt zagadnien zwigzanych z problemem zabezpieczenia danych
osobowych przetwarzanych zaréwno tradycyjnie jak i w systemach informatycznych.
Wskazuje dzialania przewidziane do wykonania oraz sposob ustanowienia zasad i regul
postepowania koniecznych do zapewnienia wlasciwej ochrony przetwarzanych danych

osobowych.
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§ 44

DEKLARACIJA
1. Administrator danych majac $wiadomosé, iz przetwarza dane wrazliwe klientow deklaruje
dolozy¢ wszelkich staran, aby przetwarzanie odbywalo si¢ w zgodnosci z przepisami prawa.
2. W celu zabezpieczenia danych osobowych przed nieuprawnionym udostgpnieniem
Administrator danych wprowadza okreslone niniejszym dokumentem zasady przetwarzania
danych.
3. W celu zapewnienia prawidlowego monitorowania przetwarzania danych wprowadza si¢
ewidencje i rejestry, ktore szczegdélowo charakteryzujg obszary przetwarzania danych.
umozliwiajagc pelnag kontrole nad tym, jakie dane i przez kogo sg przetwarzane oraz komu
udostepniane.
4. Majac $wiadomo$¢, iz zadne zabezpieczenie techniczne nie gwarantuje 100%-towej
szczelnosci systemu, konieczne jest. aby kazdy pracownik upowazniony do przetwarzania
danych pelen swiadomej odpowiedzialnosci, postepowal zgodnie z przyjetymi zasadami i
minimalizowal zagrozenia wynikajgce z btedéw ludzkich.
5. W trosce o czytelny i uporzadkowany stan materii, wprowadza si¢ stosowne srodki
organizacyjne i techniczne zapewniajace wlasciwa ochron¢ danych oraz nakazuje ich

bezwzgledne stosowanie, zwlaszcza przez osoby dopuszczone do przetwarzania danych.

§ 45
CHARAKTERYSTYKA INSTYTUCIJI

Gminna Biblioteka Publiczna w Stupnie dziata na podstawie przepiséw ustawy z dnia 27
czerweca 1997 r. o bibliotekach, ustawy z dnia 25 pazdziernika 1991 r. o organizowaniu i
prowadzeniu dziatalnosci kulturalnej, ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym,
przepiséw wykonawczych oraz statutu nadanego przez Rade Gminy Shupno.

Jako samorzadowa instytucja kultury Biblioteka realizuje zadania wlasne gminy w zakresie
kultury, w szczegdlnosci wynikajgce z art. 4 ustawy o bibliotekach, obejmujace gromadzenie,
opracowywanie, przechowywanie i udostgpnianie zbiorow, prowadzenie dzialalnosci
informacyjnej, edukacyjnej i1 kulturalnej oraz wspieranie rozwoju czytelnictwa w srodowisku
lokalnym. Biblioteka wspoétuczestniczy takze w animowaniu zycia spoleczno-kulturalnego
gminy, organizowaniu wydarzen literackich i edukacyjnych oraz wspieraniu inicjatyw
tworczych mieszkancow.

Biblioteka przetwarza dane osobowe w zakresie niezbednym do realizacji ustawowych 1

statutowych zadan, zgodnie z przepisami prawa powszechnie obowiazujacego, w szczegdlnosci

48



ustawy o bibliotekach, ustawy o organizowaniu i prowadzeniu dzialalnosci kulturalnej, ustawy
0 samorzadzie gminnym, umow zwiazanych z dziatalnoscig biblioteczng i kulturalna, a takze
w zgodzie z zasadami wynikajacymi z RODO oraz ustawy z dnia 10 maja 2018 r. o ochronie

danych osobowych.

§ 46
WYKAZ MIEJSC PRZETWARZANIA
Tworzy si¢ wykaz pomieszczen tworzacych obszar fizyczny przetwarzania danych.
Wyznaczaja go pomieszczenia zlokalizowane w Gminnej Bibliotece Publicznej w Stupnie

(ewidencje pomieszczen w ktdrych przetwarzane sa dane osobowe stanowi zalaeznik nr 6)

§ 47
EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH
OSOBOWYCH
Zgodnie z art. 29 RODO osobowych wprowadza si¢ ewidencj¢ oséb upowaznionych do
przetwarzania danych, ktora stanowi zalgeznik nr 9 do niniejszej dokumentac;ji.
Ewidencja zawiera: imi¢ i nazwisko osoby upowaznionej, dat¢ nadania i ustania uprawnien
oraz ich zakres, a w przypadku kiedy dane sa przetwarzane za pomoca programu

komputerowego opcjonalnie rowniez identyfikator dostgpowy do tego programu.

§ 48
SRODKI ORGANIZACYJNE I TECHNICZNE OCHRONY DANYCH

1. W celu stworzenia wiasciwych zabezpieczen, ktdre powinny bezposrednio oddziatywac na
procesy przetwarzania danych, wprowadza sie nastgpujace srodki organizacyjne i techniczne:

a) aktualizowanie oprogramowania;

b) aktualizowanie sprz¢tu;

¢) automatyczna blokada systemu po bezczynnosci;

d) dostgp do systemu zabezpieczony loginem i hastem;

e) dostep do zbiorow na podstawie przydzielonych uprawnien;

f) dokonywanie przegladow technicznych budynku;

g) dokumenty niszczone mechanicznie (niszczarka);

h) gasnica/system przeciwpozarowy w pomieszczeniach z danymi;

i) kopie zapasowe danych przechowywane w zamknigtej szafie

j) korzystanie ze zweryfikowanego oprogramowania;
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mechanizmy ochrony przed zlosliwym oprogramowaniem:

montaz czujnikdw przeciwpozarowych;

okresowe przeglady;

pomieszczenia zabezpieczone drzwiami;

pomieszczenia wyposazone w alarm przeciwwlamaniowy;
przechowywanie dokumentacji w zamykanych szafkach (metalowych lub
niemetalowych);

przestrzeganie warunkéw umowy o korzystanie z aplikacji;

system nadawania i ewidencji upowaznien do przetwarzania danych;
szkolenia pracownikow:

ustawienie wygaszaczy ekranu;

weryfikacja ustawien monitordw;

wprowadzenie formularzy zgodnych z prawem;

wprowadzenie polityki czystego biurka;

wprowadzone polityki czystego ekranu;

wykonywanie kopii zapasowe;j;

zamykana szafa na papierowe cv;

aa) zamykana szafka na akta;

bb) zasady bezpieczenstwa dla zatrudnionych;

cc) zabezpieczenie poczty elektroniczne;j;

dd) zastosowanie wymuszonej okresowej zmiany hasel (co 30 dni);

ee) zasilanie awaryjne (ups, generator pradu);

ff)

kontrola dostepu 0séb trzecich do placéwki (domofon);

gg) zasady przetwarzania danych przy okazji wydarzen (np. imprezy okolicznosciowe,

zdjecia grupowe — obowiazek zgody itp.)

2. Dla zapewnienia kontroli przestrzegania zasad okreslonych w niniejszej dokumentacii

wyznacza si¢ nastepujace zadania Inspektorowi Ochrony Danych Osobowych:

a)

b)

nadzor nad przetwarzaniem danych zgodnie z ustawa o ochronie danych osobowych i
innymi przepisami prawa;

kontrola przestrzegania zasad ochrony - systematycznie, nie rzadziej niz raz w roku
kontrolowanie  zastosowanych  $rodkéw  technicznych 1  organizacyjnych
zapewniajacych ochrong przetwarzanych danych osobowych odpowiednig do zagrozen
oraz kategorii danych objetych ochrona, a w szczegdlnosci kontrola pod katem

zabezpieczenia danych przed ich udostgpnieniem osobom nieupowaznionym,
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zabraniem przez osobg nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz
zmiang, utratg, uszkodzeniem lub zniszczeniem, w szczegdlnosci:
- kontrola dokumentacji opisujgcej sposob przetwarzania oraz ochrony,
- kontrola fizycznych zabezpieczen pomieszczen, w ktorych
przetwarzane/przechowywane sg dane,
- kontrola poprawnosci zabezpieczen danych przetwarzanych metodami tradycyjnymi,
- kontrola nadanych upowaznien.
¢) przedstawianie administratorowi danych wynikow kontroli;
d) systematyczna analiza dokumentacji pod katem obszaréw, zbioréw oraz zasad ochrony:
e) szkolenie z ochrony danych osobowych oraz aktéw wykonawczych;
f) podjecie natychmiastowych dzialan zabezpieczajacych w przypadku otrzymania
informacji o naruszeniu bezpieczenstwa informacji;

g) prowadzenie monitoringu przetwarzania danych.

ROZDIAL X
INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

§ 49
CHARAKTERYSTYKA SYSTEMU

1. Sie¢ informatyczna ma struktur¢ gwiazdy ze switchem centralnym, do ktorego podiaczony
jest serwer oraz komputery stacjonarne i przeno$ne, a takze urzadzenia peryferyjne i
sieciowe.

2. Sygnal internetowy dostarczany jest przez ustugodawce internetowego i odpowiednio
zabezpieczony.

3. System zabezpieczony jest oprogramowaniem antywirusowym zainstalowanym na kazdym
stanowisku oraz zasilaczami awaryjnymi utrzymujacymi stale zasilanie. Zabezpieczony jest
takze urzgdzeniami i mechanizmami sieciowymi, w szczegolnosci zaporg sieciowg
(firewallem) oraz mechanizmami rejestrowania i monitorowania zdarzen w systemie

informatycznym.
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§ 50
OGOLNE ZASADY PRACY W SYSTEMIE INFORMATYCZNYM

1. Administrator Systeméw Informatycznych (a w przypadku jego nie wyznaczenia
Administrator Danych Osobowych) odpowiada za korygowanie niniejszej instrukcji w
przypadku uzasadnionych zmian w przepisach prawnych dotyczacych przetwarzania danych
osobowych w systemach informatycznych, jak réwniez zmian organizacyjno-
funkcjonalnych.

2. Przetwarzanie danych w systemie informatycznym moze by¢ realizowane wylacznie
poprzez dopuszczone przez ASI do eksploatacji licencjonowane oprogramowanie.

3. ASI prowadzi ewidencj¢ oprogramowania.

4. Do eksploatacji dopuszcza si¢ systemy informatyczne wyposazone w:

a. mechanizmy kontroli dostepu uniozliwiajqce autoryzacje uzytkownika oraz przypisanie
indywidualnych uprawnien,

b. mechanizmy ochrony poufnosci, dostepnosci 1 integralnosci informacji, z
uwzglednieniem potrzeby ochrony kryptograficznej:

c. mechanizmy umozliwiajagce wykonanie kopii bezpieczenstwa oraz archiwizacje
danych, niezbedne do przywrocenia prawidlowego dzialania systemu po awarii;

d. urzadzenia niwelujgce zaklocenia i podtrzymujace zasilanie:

e. mechanizmy monitorowania w celu identyfikacji 1 zapobiegania zagrozeniom, w
szczegdlnosci pozwalajgce na wykrycie prob nieautoryzowanego dostgpu do informacii
lub przekroczenia przyznanych uprawnien w systemie;

f. mechanizmy zarzadzania zmianami.

5. Systemy informatyczne rejestruja co najmniej: logowania i wylogowania uzytkownikéw,
nieudane préby logowania oraz operacje administracyjne, zgodnie z wymaganiami KRI w
zakresie rejestrowania zdarzen.

6. Uzytkownikom zabrania sig:

a. korzystania ze stanowisk komputerowych podlaczonych do sieci informatycznej poza
godzinami i dniami pracy placowki bez pisemnej zgody ADO;

b. udostgpniania stanowisk roboczych osobom nieuprawnionym;

¢. wykorzystywania sieci komputerowej placowki w celach innych niz wyznaczone przez
ADO;

d. samowolnego instalowania i uzywania programéw komputerowych;

e. korzystania z niclicencjonowanego oprogramowania oraz wykonywania jakichkolwiek

dziatan niezgodnych z ustawa o ochronie praw autorskich;
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f. umozliwiania dostepu do zasobow wewnetrznej sieci informatycznej placowki oraz
sieci Internetowej osobom nieuprawnionym;

¢. uzywania komputera bez zainstalowanego oprogramowania anty wirusowego.

§ 51
PROCEDURY NADAWANIA UPRAWNIEN DO PRZETWARZANIA DANYCH I
REJESTROWANIA TYCH UPRAWNIEN W SYSTEMIE INFORMATYCZNYM
ORAZ WSKAZANIE OSOBY ODPOWIEDZIALNE] ZA TE CZYNNOSCI
. Uzytkownikéw systemu informatycznego tworzy oraz usuwa ASI na podstawie zgody
ADO.
. Nadawanie uprawnien odbywa sie zgodnie z zasada minimalnych uprawnien, ftj.
przyznawane sg wylacznie takie uprawnienia, ktére sa niezbedne do wykonywania
powierzonych zadan.
. Do przetwarzania danych osobowych zgromadzonych w systemie informatycznym jak
rowniez w rejestrach tradycyjnych wymagane jest upowaznienie.
. Uprawnienia do pracy w systemie informatycznym odbierane sg czasowo, poprzez
zablokowanie konta w przypadku:
. niecobecnosci pracownika w pracy trwajgcej dtuzej niz 30 dni kalendarzowych,
. zawieszenia w pelnieniu obowiazkéw stuzbowych.
. Uprawnienia do przetwarzania danych osobowych odbierane sg trwale w przypadku ustania
stosunku pracy.
. Osoby, ktore zostaly upowaznione do przetwarzania danych, sa obowigzane zachowa¢ w
tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia nawet w przypadku ustania
stosunku pracy.
. ASI dokonuje okresowego przegladu uprawnien uzytkownikoéw nie rzadziej niz raz na 12

miesigcy, w celu weryfikacji aktualnosci i adekwatnosci nadanych dostgpow.

§ 52
STOSOWANE METODY I SRODKI UWIERZYTELNIENIA ORAZ PROCEDURY
ZWIAZANE Z ICH ZARZADZANIEM [ UZYTKOWANIEM
System informatyczny przetwarzajgcy dane osobowe wykorzystuje mechanizm
identyfikatora i hasta jako narzedzi umozliwiajacych bezpieczne uwierzytelnienie.
Kazdy uzytkownik systemu informatycznego powinien posiada¢ odrebny identyfikator.

W identyfikatorze pomija si¢ polskie znaki diakrytyczne.
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4.

(IS

Hasto sklada si¢ z co najmniej o$miu znakéw, zawiera co najmniej jedng liter¢ wielka,
jedna cyfre i jeden znak specjalny.

Zmian¢ hasta nalezy dokonywa¢ nie rzadziej niz co 30 dni.

Hasta uzytkownikéw generuje ASI i przekazuj¢ wraz z loginem w formie papierowej w
zamkniegte] kopercie.

Po zapoznaniu si¢ z loginem i hastem uzytkownik zobowigzany jest do ich zniszczenia.
Hasto nie moze by¢ zapisywane i przechowywane.

Uzytkownik nie moze udostepnia¢ identyfikatora oraz haset osobom nieupowaznionym.

§ 53
PROCEDURY ROZPOCZECIA, ZAWIESZENIA I ZAKONCZENIA PRACY

. Rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie

identyfikatora i1 hasla w sposéb minimalizujacy ryzyko podejrzenia przez osoby
nieupowaznione.
Uzytkownik systemu jest odpowiedzialny za zabezpieczenie danych wyswietlanych przez

system przed osobami nie majacymi uprawnien.

. Zawieszenie pracy polega na opuszczeniu stanowiska pracy bez wylogowania si¢ i jest

dopuszczalne tylko w przypadku pozostania w pomieszczeniu. Uzytkownik jest

zobowiazany w takiej sytuacji do wlaczenia wygaszacza ekranu odblokowywanego hastem.

. Zabrania si¢ opuszczania stanowiska pracy bez wczesniejszego wylogowania z systemu z

zastrzezeniem pkt 3.

. Zakonczenie pracy polega na wylogowaniu si¢ z systemu i wylaczeniu komputera.

. ASI monitoruje logowanie oraz wylogowanie si¢ uzytkownikow oraz nadzoruje zakres

przetwarzanych przez nich zbioréw danych.
System informatyczny powinien by¢ skonfigurowany w sposob zapewniajacy automatyczng

blokadg ekranu po uplywie okreslonego czasu bezczynnosci uzytkownika.

§ 54
PROCEDURY TWORZENIA KOPII AWARYINYCH ZBIOROW DANYCH ORAZ
PROGRAMOW I NARZEDZI PROGRAMOWYCH SLUZACYCH DO ICH
PRZETWARZANIA
Dane osobowe zabezpiecza si¢ poprzez wykonywanie kopii awaryjnych.
Ochronie poprzez wykonanie kopii podlegaja takze programy i narzedzia programowe

stuzace przetwarzaniu danych. Kopie programéw i1 narzedzi wykonywane sa zaraz po
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10.

13

instalacji oraz po kazdej aktualizacji na zewnetrznych, elektronicznych nos$nikach
informacji.

Zabezpieczeniu poprzez wykonywanie kopii awaryjnych podlegaja takze dane
konfiguracyjne systemu informatycznego przetwarzajacego dane osobowe, w tym
uprawnienia uzytkownikow systemu.

Za proces tworzenia kopii awaryjnych na serwerze odpowiada ASI.

W przypadku lokalnego przetwarzania danych osobowych na stacjach roboczych, ASI
zapewnia objecie tych danych centralnym mechanizmem wykonywania Kopii
bezpieczenstwa albo wprowadza inne rozwigzanie zapewniajgce ich odtworzenie.

Kopie awaryjne mogg by¢ wykonywane tylko na nosnikach informatycznych
dostarczonych przez ASI.

Kopie awaryjne moga by¢ sporzadzane automatycznie lub manualnie z wykorzystaniem
specjalistycznych urzadzen do wykonywania kopii lub standardowych narzedzi
oferowanych przez stacje robocze.

Kopie awaryjne przechowuje ASI w sposdb zapewniajacy ich poufnos¢, integralnosc i
dostepnosé. Uzytkownicy nie przechowuja stuzbowych kopii awaryjnych na nosnikach
prywatnych. Kopie usuwa si¢ niezwlocznie po ustaniu ich uzytecznosci.

ASI zobowigzany jest do okresowego wykonywania testow odtworzeniowych kopii
awaryjnych.

Wszelkie wydruki zawierajace dane osobowe powinny by¢ przechowywane w miejscu
uniemozliwiajgcym ich odeczyt przez osoby nieupowaznione, zas po uplywie czasu ich
przydatnos$ci niszczone w niszczarkach dokumentow.

Okres przechowywania kopii awaryjnych okresla Polityka Bezpieczenstwa Informacji, z
uwzglednieniem zasady minimalizacji danych oraz potrzeb zwigzanych z ciagloscia

dziatania.

598
SPOSOB, MIEJSCE 1 OKRES PRZECHOWYWANIA ELEKTRONICZNYCH
NOSNIKOW INFORMACII
Nosniki danych oraz programéw shuzacych do przetwarzania danych osobowych, a takze
danych konfiguracyjnych systemu informatycznego, przechowuje ASI w odpowiednio
zabezpieczonym pomieszczeniu.
Co do zasady dane osobowe gromadzone sa na serwerze. W uzasadnionych przypadkach

dopuszcza si¢ ich przetwarzanie na innych nosnikach danych, zgodnie z ust. 3.
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W uzasadnionych przypadkach, za zgoda ASI, dane osobowe mozna przetwarza¢ na
dyskach twardych komputerdéw stacjonarnych lub zarejestrowanych no$nikach informacji
dostarczonych przez ASI.

Przeno$ne nosniki danych powinny by¢ zabezpieczone ochrona kryptograficzng.
Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobowe,
przeznaczone do:

a. likwidacji - pozbawia si¢ wczesniej zapisu tych danych, a w przypadku, gdy nie jest to
mozliwe, uszkadza si¢ w sposéb uniemozliwiajacy ich odczytanie;

b. przekazania podmiotowi nieuprawnionemu do przetwarzania danych - pozbawia si¢
wczesniej zapisu tych danych, w sposdb uniemozliwiajacy ich odzyskanie:

¢. naprawy - pozbawia si¢ wezesniej zapisu tych danych w sposdb uniemozliwiajacy ich
odzyskanie albo naprawia si¢ je pod nadzorem ASI.

Noéniki kopii awaryjnych, ktore zostaly wycofane z uzycia, podlegaja zniszczeniu po

usunigciu danych osobowych, w odpowiednim urzadzeniu niszczacym przez ASI.

§ 56
SPOSOB ZABEZPIECZENIA SYSTEMU PRZED DZIALALNOSCIA
OPROGRAMOWANIA, KTOREGO CELEM JEST UZYSKANIE
NIEUPRAWNIONEGO DOSTEPU DO SYSTEMU
INFORMATYCZNEGO
ASI zapewnia ochrone antywirusowg oraz zarzadza systemem wykrywajacym i
usuwajacym wirusy i inne niebezpieczne kody. System antywirusowy jest skonfigurowany
W nastgpujacy sposob:
a. skanowanie dyskéw zawierajacych potencjalnie niebezpieczne dane nastepuje
automatycznie po wlaczeniu komputera;
b. skanowanie wszystkich informacji przetwarzanych w systemie, a zwlaszcza poczty
elektronicznej jest realizowane na biezaco;
c. automatycznej aktualizacji wzorcOw wirusow.
W przypadkach wystapienia infekcji uzytkownik powinien niezwlocznie powiadomic o
tym fakcie ASIL.
W przypadku wystgpienia infekeji i braku mozliwoscei automatycznego usunigeia wirusow
przez system antywirusowy, ASI podejmuje dzialania zmierzajgce do usunigcia

zagrozenia. W szczegdlnosci dzialania te moga obejmowac:
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a. usuniecie zainfekowanych plikow, o ile jest to akceptowalne ze wzgledu na prawidlowe
funkcjonowanie systemu informatycznego;

b. odtworzenie plikéw z kopii awaryjnych po uprzednim sprawdzeniu, czy dane zapisane
na kopiach nie sg zainfekowane;

¢. samodzielng ingerencje w zawartos¢ pliku - w zaleznosci od posiadanych narzedzi i
oprogramowania.

Uzytkownicy systemu majg rowniez obowigzek skanowania kazdego zewngtrznego
elektronicznego nosnika informacji, ktéry cheg wykorzystac.

ASI monitoruje stan systemu, ruch uzytkownikow w sieci oraz proby ingerencji z zewnatrz
w system.

System ochrony przed zlosliwym oprogramowaniem jest regularnie aktualizowany oraz

dostosowywany do aktualnych zagrozen, zgodnie z wymaganiami KRI.

§ 57
INFORMACJE O ODBIORCACH, KTORYM DANE OSOBOWE ZOSTALY
UDOSTEPNIONE, DACIE I ZAKRESIE TEGO UDOSTEPNIENIA
Informacje o udostepnieniu danych osobowych przetwarza si¢ i przechowuje w oparciu o
Rzeczowy Wykaz Akt i Instrukcje kancelaryjna.
Za udostepnianie danych zgodnie z przepisami prawa odpowiedzialny jest ADO.

Nadzor nad wlasciwym udostepnianiem danych prowadzi ASI.

§ 58
PRZESYLANIE DANYCH POZA OBSZAR PRZETWARZANIA
. Urzadzenia i noéniki zawierajace dane osobowe, przekazywane poza obszar przetwarzania
zabezpiecza sie w sposdb zapewniajacy poufnosé i integralnos¢ tych danych, w
szezegolnosei poprzez zastosowanie ochrony kryptograficznej.
W wypadku przesytania danych osobowych poza sie¢ przystosowana do transferu danych
osobowych nalezy zastosowac szczegolne srodki bezpieczenstwa, ktore obejmuja:
a. zatwierdzenie przez ADO zakresu danych osobowych przeznaczonych do wystania;
b. zastosowanie mechanizmow szyfrowania danych osobowych;
. W miar¢ potrzeb — zastosowanie mechanizméw podpisu elektronicznego lub innych
mechanizméw zapewniajacych integralnos¢ i rozliczalnos¢ transmisji danych osobowych.
Umozliwienie wysylania danych osobowych tylko z wykorzystaniem okreslonej aplikacji i

tylko przez okreslonych uzytkownikow.
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4. ASI tworzy konfiguracje mechanizméw kryptograficznych w sposéb:
a. zapewniajacy wykorzystanie obowigzujacych wymagan w zakresie kryptograficznej
ochrony danych osobowych;
b. umozliwiajacy, w miarg technicznch mozliwosci, automatyczne szyfrowanie danych
osobowych wysylanych poza obszar przetwarzania danych;
c. informujacy uzytkownika o dotaczeniu do wysylanych danych osobowych
elektronicznego podpisu 1 wymagajacy przed wyslaniem informacji potwierdzenia
podpisywanej tresci.

5. Administrator bezpieczenstwa informacji jest odpowiedzialny za realizacje procesow
zwiazanych z zarzadzaniem aplikacjami kryptograficznymi oraz generowanie kluczy

dostepowych do tych aplikacji.

§ 59
PROCEDURY WYKONYWANIA PRZEGLADOW I KONSERWACII
SYSTEMOW ORAZ NOSNIKOW INFORMACII SEUZACYCH DO
PRZETWARZANIA DANYCH

1. Przeglady i konserwacje systemu oraz nos$nikow informacji stuzacych do przetwarzania
danych moga by¢ wykonywane jedynie przez osoby posiadajace upowaznienie wydane
przez ADO.

2. Wszelkie prace zwigzane z naprawami i konserwacja systemu informatycznego
przetwarzajacego dane osobowe musza uwzglednia¢ zachowanie wymaganego poziomu
zabezpieczenia tych danych przed dostepem do nich o0so6b nieupowaznionych, w
szczegblnosei poprzez bezposredni nadzor prowadzony przez ASI.

3. W przypadku uszkodzenia zestawu komputerowego, nosniki danych, na ktorych sa
przechowywane dane osobowe powinny zosta¢ zabezpieczone przez ASI.

4, W przypadku koniecznosci przeprowadzenia prac serwisowych poza placéwka. dane
osobowe znajdujace sie w naprawianym urzadzeniu musza zosta¢ w sposob trwaly usuniete.

5. Jezeli nie ma mozliwosci usuniecia danych z no$nika na czas naprawy komputera, nalezy
zapewnié staly nadzoér nad tym nosnikiem przez osobe upowazniong do przetwarzania
danych osobowych na nim zgromadzonych.

6. ASI wykonuje okresowy przeglad no$nikéw danych osobowych eliminujac te. ktére nie

zapewniajg odpowiedniego poziomu bezpieczenstwa oraz niezawodnosci.
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§ 60
POSTANOWIENIA KONCOWE

I. Polityka jest dokumentem wewngtrznym i nie moze by¢ udostepniania osobom
nieupowaznionym w zadnej formie.
2. W sprawach nieuregulowanych w niniejszej Polityce majg zastosowanie przepisy
powszechnie obowigzujacego prawa.
3. Pracownicy i wspolpracownicy Gminnej Biblioteki Publicznej w Stupnie zobowigzani sg do
bezwzglednego stosowania zasad okreslonych w Polityce.

4. Zataczniki do niniejszej Polityki stanowig jej integralng czesc.

DYREKTOR BIB IOTEKI

B News
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